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Вопросы к зачету:  

 

1. Выберите верный ответ: ... включает комплекс взаимо координируемых 

мероприятий и технических мер, реализующих практические механизмы защиты в 

процессе создания и эксплуатации систем защиты информации. 

Тип вопроса: Одиночный выбор 

1.  Законодательно-правовой уровень 

2.  Административный уровень 

3.  Программно-технический уровень 

4.  Политический уровень 

2. Выберите верный ответ: ... включает три подуровня: физический, технический 

(аппаратный) и программный. 

Тип вопроса: Одиночный выбор 

1. Законодательно-правовой уровень 

2. Административный уровень 

3. Программно-технический уровень 

4. Политический уровень 

3. К какому уровню формирования режима информационной безопасности можно 

отнести это предложение: «К этому уровню можно отнести и морально-этические 

нормы поведения, которые сложились традиционно или складываются по мере 

распространения вычислительных средств в обществе.» 

Тип вопроса: Одиночный выбор 

1. Законодательно-правовой уровень 

2. Административный уровень 

3. Программно-технический уровень 

4. Политический уровень 

4. Государственная тайна - ... 

Тип вопроса: Одиночный выбор 

1. защищаемые государством сведения в области его военной, внешнеполитической, 

экономической, разведывательной, контрразведывательной и оперативно-

розыскной деятельности, распространение которых может нанести ущерб 

безопасности Российской Федерации 

2. материальные объекты, в том числе физические поля, в которых сведения, 

составляющие государственную тайну, находят свое отображение в виде 

символов, образов, сигналов, технических решений и процессов 

3. совокупность органов защиты государственной тайны, используемых ими средств 

и методов защиты сведений, составляющих государственную тайну, и их 

носителей, а также мероприятий, проводимых в этих целях 
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4. санкционированное полномочным должностным лицом ознакомление конкретного 

лица со сведениями, составляющими государственную тайну 

5. Выберите правильное определение: Носители сведений, составляющих 

государственную тайну - ... 

Тип вопроса: Одиночный выбор 

1. защищаемые государством сведения в области его военной, внешнеполитической, 

экономической, разведывательной, контрразведывательной и оперативно-

розыскной деятельности, распространение которых может нанести ущерб 

безопасности Российской Федерации 

2. материальные объекты, в том числе физические поля, в которых сведения, 

составляющие государственную тайну, находят свое отображение в виде 

символов, образов, сигналов, технических решений и процессов 

3. совокупность органов защиты государственной тайны, используемых ими средств 

и методов защиты сведений, составляющих государственную тайну, и их 

носителей, а также мероприятий, проводимых в этих целях 

4. санкционированное полномочным должностным лицом ознакомление конкретного 

лица со сведениями, составляющими государственную тайну 

6. Выберите правильное определение: Система защиты государственной тайны - ... 

Тип вопроса: Одиночный выбор 

1. защищаемые государством сведения в области его военной, внешнеполитической, 

экономической, разведывательной, контрразведывательной и оперативно-

розыскной деятельности, распространение которых может нанести ущерб 

безопасности Российской Федерации 

2. материальные объекты, в том числе физические поля, в которых сведения, 

составляющие государственную тайну, находят свое отображение в виде 

символов, образов, сигналов, технических решений и процессов 

3. совокупность органов защиты государственной тайны, используемых ими средств 

и методов защиты сведений, составляющих государственную тайну, и их 

носителей, а также мероприятий, проводимых в этих целях 

4. санкционированное полномочным должностным лицом ознакомление конкретного 

лица со сведениями, составляющими государственную тайну 

7. Выберите правильное определение: Доступ к сведениям, составляющим 

государственную тайну - ... 

Тип вопроса: Одиночный выбор 

1. защищаемые государством сведения в области его военной, внешнеполитической, 

экономической, разведывательной, контрразведывательной и оперативно-

розыскной деятельности, распространение которых может нанести ущерб 

безопасности Российской Федерации 

2. материальные объекты, в том числе физические поля, в которых сведения, 

составляющие государственную тайну, находят свое отображение в виде 

символов, образов, сигналов, технических решений и процессов 
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3. совокупность органов защиты государственной тайны, используемых ими средств 

и методов защиты сведений, составляющих государственную тайну, и их 

носителей, а также мероприятий, проводимых в этих целях 

4. санкционированное полномочным должностным лицом ознакомление конкретного 

лица со сведениями, составляющими государственную тайну 

8. Защищенность информации и поддерживающей ее инфраструктуры от случайных 

или преднамеренных воздействий естественного или искусственного характера, 

которые могут нанести ущерб владельцам или пользователям информации — это ... 

Тип вопроса: Одиночный выбор 

1. информационная безопасность 

2. защита информации 

3. компьютерная безопасность 

4. нет правильных ответов 

9. Данный сервис обеспечивает проверку подлинности партнеров по общению и 

проверку подлинности источника данных. Он используется при установлении 

соединения и периодически во время сеанса. 

Тип вопроса: Одиночный выбор 

1. Аутентификация 

2. Управление доступом 

3. Конфиденциальность данных 

4. Целостность данных 

10. Данный сервис обеспечивает защиту от несанкционированного использования 

ресурсов, доступных по сети. 

Тип вопроса: Одиночный выбор 

1. Аутентификация 

2. Управление доступом 

3. Конфиденциальность данных 

4. Целостность данных 

11. Данный сервис обеспечивает два вида услуг: неотказуемость с подтверждением 

подлинности источника данных и неотказуемость с подтверждением доставки. 

Тип вопроса: Одиночный выбор 

1. Аутентификация 

2. Управление доступом 

3. Конфиденциальность данных 

4. Неотказуемость  

12. Гарантия доступности конкретной информации только тому кругу лиц, для кого 
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она предназначена — это ... 

Тип вопроса: Одиночный выбор 

1. доступность 

2. целостность 

3. конфиденциальность 

4. полнота 

13. Комплекс мероприятий, направленных на обеспечение информационной 

безопасности — это ... 

Тип вопроса: Одиночный выбор 

1. информационная безопасность 

2. защита информации 

3. компьютерная безопасность 

4. нет правильных ответов 

14. Гарантия того, что информация сейчас существует в ее исходном виде, то есть 

при ее хранении или передаче не было произведено несанкционированных 

изменений — это ... 

Тип вопроса: Одиночный выбор 

1. доступность 

2. целостность 

3. конфиденциальность 

4. точность 

15. Когда появился термин "компьютерный вирус"? 

Тип вопроса: Одиночный выбор 

1. в середине 80-х годов 

2. в середине 60-х годов 

3. в середине 70-х годов 

4. нет правильных ответов 

 16. По среде "обитания" вирусы делятся на: 

Тип вопроса: Одиночный выбор 

1. файловые; загрузочные; макровирусы; сетевые 

2. резидентные; стелс-вирусы; полиморфик-вирусы;  

3. безвредные; неопасные; опасные вирусы; очень опасные 

4. вирусы, использующие нестандартные приемы 

17. По особенностям алгоритма работы вирусы делятся на: 

Тип вопроса: Одиночный выбор 
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1. файловые; загрузочные; макровирусы; сетевые 

2. резидентные; стелс-вирусы; полиморфик-вирусы; вирусы, использующие 

нестандартные приемы  

3. безвредные; неопасные; опасные вирусы; очень опасные 

4. нет правильных ответов 

18. По деструктивным возможностям вирусы можно разделить на: 

Тип вопроса: Одиночный выбор 

1. файловые; загрузочные; макровирусы; сетевые 

2. резидентные; стелс-вирусы; полиморфик-вирусы; вирусы, использующие 

нестандартные приемы  

3. безвредные; неопасные; опасные вирусы; очень опасные 

4. нет правильных ответов 

19. Одна из основных целей информационной безопасности сетей – предполагает, что 

данные не были изменены, подменены или уничтожены в процессе их передачи по 

линиям связи, между узлами вычислительной сети — это ... 

Тип вопроса: Одиночный выбор 

1. целостность данных 

2. конфиденциальность данных 

3. доступность данных 

4. точность данных 

20. Вторая главная цель сетевой безопасности. При информационном обмене в 

вычислительных сетях большое количество информации относится к 

конфиденциальной, например, личная информация пользователей, учетные записи 

(имена и пароли), данные о кредитных картах и др. — это ... 

Тип вопроса: Одиночный выбор 

1. целостность данных 

2. конфиденциальность данных 

3. доступность данных 

4. точность данных 


