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1. Цели и задачи освоения дисциплины  

Цель дисциплины – формирование у будущих специалистов системных знаний по 

проблеме обеспечения комплексной защиты информационных ресурсов и управлению 

информационными рисками, а также практических навыков безопасной работы в 

информационных системах.  

Задачи дисциплины:  
– формирование системных представлений об управлении информационными 

рисками;  

– изучение методов и средств комплексной защиты информации в 

информационных системах коммерческих предприятий и государственных учреждений;  

– формирование практических навыков анализа защищенности информационных 

систем, использования встроенных возможностей ОС, MS Office, Брандмауэра Windows, 

Internet Explorer, а также антивирусных и криптографических средств для обеспечения 

безопасности информации.  

2. Место дисциплины в структуре ООП ВО 

Дисциплина Информационная безопасность в профессиональной деятельности 

является дисциплиной по выбору дисциплин ООП подготовки специалистов по 

направлению 5.38.05.01 «Экономическая безопасность» специализации «Экономико-

правовое обеспечение экономической безопасности». Она базируется на знаниях, 

полученных при изучении дисциплины Информатика. Теоретические знания и 

практические навыки, полученные обучающимися при ее изучении, должны быть 

использованы в процессе изучения последующих дисциплин по учебному плану, при 

подготовке курсовых работ и выпускной квалификационной работы, выполнении научно-

исследовательской работы. 

3. Требования к результатам освоения дисциплины:  

Изучение дисциплины направлено на формирование следующих компетенций:  

Код  

компетенции  Формулировка компетенции 

ПК-28 
способностью осуществлять сбор, анализ, систематизацию, оценку и 

интерпретацию данных, необходимых для решения профессиональных задач 

ПК-43 

способностью принимать оптимальные управленческие решения с учетом 

критериев социально-экономической эффективности, рисков и возможностей 

использования имеющихся ресурсов 

 

В результате освоения дисциплины обучающийся должен: 

Знать:  

 уровни защиты информации; 

 правовую и нормативную базу корпоративных информационных систем; 

 криптографические методы защиты информации; 

 протоколы взаимной аутентификации объектов сетей; 

 методы организации систем защиты информации. 

Уметь:  

 устанавливать и настраивать программное обеспечение для защиты от 

вредоносного программного обеспечения 

 устанавливать и использовать средства для шифрования информации и 

организации обмена данными с использованием электронной цифровой подписи 

Владеть:  
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 навыками работы с межсетевыми экранами и пакетами антивирусных программ; 

 методами аудита безопасности информационных систем. 
 

4. Структура и содержание дисциплины (модуля) 

4.1. Распределение трудоемкости в з.е./часах по видам аудиторной и 

самостоятельной работы студентов по семестрам: 

Семестр 

Количество часов 

Форма 

итогового 

контроля 

Трудоемк

ость, 

з.е./часы 

В том числе 

Аудиторных 
Самост. 

работы Всего Лекций 
Лаб. 

Раб. 

Практич. 

занятия 

4 2/ 72 36 18  18 36 Зачет 

Итого: 2/ 72 36 18  18 36 Зачет 
 

4.2. Распределение видов учебной работы и их трудоемкости по разделам дисциплины 

№ 

раз- 

дела 

Наименование разделов 

Количество часов 

Всего 

Аудиторная 

работа 

Внеауд. 

Работа 

(СР) Л ПЗ ЛР 

1.  
Информационная безопасность и уровни ее 

обеспечения 
18 6 2 - 10 

2.  Компьютерные вирусы и защита от них 14 4 2 - 8 

3.  
Информационная безопасность 

вычислительных сетей 
14 4 2 - 8 

4.  
Механизмы обеспечения информационной 

безопасности 
26 4 12 - 10 

Итого: 72 18 18 - 36 

 

4.3. Тематический план по видам учебной деятельности  

Лекции 

№ 

п/п 

Н
о
м

ер
 

р
а
зд

ел
а
 

д
и

сц
и

п
л

и
н

ы
 

Объем 

часов 
Тема лекции  

Учебно-

наглядные 

пособия 

1.  1 2 

Понятие информационной безопасности. 

Составляющие информационной безопасности. 

Система формирования режима информационной 

безопасности. 

использование 

доски, 

проектора 

2.  1 2 

Нормативно-правовые основы информационной 

безопасности. Стандарты информационной 

безопасности: Общие критерии. Стандарты 

информационной безопасности распределенных 

систем. 

использование 

доски, 

проектора 

3.  1 2 

Стандарты информационной безопасности. 

Административный уровень обеспечения 

информационной безопасности. Классификация 

угроз информационной безопасности. 

использование 

доски, 

проектора 
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4.  2 2 

Компьютерные вирусы и защита от них. 

Классификация компьютерных вирусов. 

Характеристика вирусоподобных программ. 

использование 

доски, 

проектора 

5.  2 2 

Антивирусные программы. Профилактика 

компьютерных вирусов. Обнаружение неизвестного 

вируса. 

использование 

доски, 

проектора 

6.  3 2 

Особенности обеспечения информационной 

безопасности в компьютерных сетях. Сетевые 

модели передачи данных. Модель взаимодействия 

открытых систем OSI/ISO. Адресация в глобальных 

сетях. 

использование 

доски, 

проектора 

7.  3 2 

Классификация удаленных угроз в вычислительных 

сетях. Типовые удаленные атаки и их 

характеристика. Причины успешной реализации 

удаленных угроз в вычислительных сетях. 

Принципы защиты распределенных вычислительных 

сетей. 

использование 

доски, 

проектора 

8.  4 2 
Идентификация и аутентификация. Криптография и 

шифрование.  

использование 

доски, 

проектора 

9.  4 2 

Методы разграничение доступа. Регистрация и 

аудит. Межсетевое экранирование. Технология 

виртуальных частных сетей (VPN). 

использование 

доски, 

проектора 

Итого: 18   
 

Практические (семинарские) занятия 

№ 

п/п 

Н
о
м

ер
 

р
а
зд

ел
а
 

д
и

сц
и

п
л

и
н

ы
 

Объем 

часов 
Тема практического занятия 

Учебно-

наглядные 

пособия 

1.  1 2 

Изучение правовых основ информационной 

работы с помощью справочно-правовых систем 

«Консультант плюс», «Гарант». 

Учебное 

методическое 

пособие 

2.  2 2 Защита информации, антивирусная защита. 

Учебное 

методическое 

пособие 

3.  3 2 Настройка и использование межсетевого экрана. 

Учебное 

методическое 

пособие 

4.  4 2 
Применение программных продуктов в 

шифровании. 

Учебное 

методическое 

пособие 

5.  4 2 Восстановление зараженных файлов. 

Учебное 

методическое 

пособие 

6.  4 2 Поиск, генерация и хранение забытых паролей. 

Учебное 

методическое 

пособие 

7.  4 2 
Назначение прав пользователей при произвольном 

управлении доступом. 

Учебное 

методическое 

пособие 

8.  4 2 Защита баз данных на примере MS ACCESS. Учебное 
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Создание пользователей, групп пользователей. 

Установка и удаление паролей. 

методическое 

пособие 

9.  4 2 
1С:8.2. Создание пользователя; установка прав 

пользователей; просмотр активных пользователей. 

Учебное 

методическое 

пособие 

Итого: 18   

Самостоятельная работа студента 

Раздел 

дисциплины 

№ 

п/п 
Тема и вид СРС 

Трудоемкость 

 (в часах)  

Раздел 1 

1.  
Стандарты информационной безопасности. Работа с 

основной и дополнительной литературой. 
6 

2.  

Стандарты информационной безопасности 

распределенных систем. Работа с информационными 

ресурсами. 

4 

Раздел 2 

3.  
Характеристика вирусоподобных программ. Работа с 

основной и дополнительной литературой. 
4 

4.  
Антивирусные программы. Работа с 

информационными ресурсами. 
4 

Раздел 3 

5.  
Классификация удаленных угроз в вычислительных 

сетях. Работа с информационными ресурсами. 
4 

6.  
Принципы защиты распределенных вычислительных 

сетей. Работа с информационными ресурсами. 
4 

Раздел 4 

7.  

Идентификация и аутентификация. Криптография и 

шифрование. Работа с информационными 

ресурсами. 

6 

8.  

Назначение прав пользователей при произвольном 

управлении доступом. Подготовка к занятиям 

практического цикла. 

4 

Итого:  36 

 

5. Примерная тематика курсовых работ 

В соответствии с учебным планом не предусмотрены. 

 

6. Образовательные технологии 

Семестр 
Вид занятия 

(Л, ПР, ЛР) 

Используемые интерактивные образовательные 

технологии 

Количество 

часов 

4 

Л 

Технологии работы с информацией. 

Технология развития критического мышления. 

Технология проведения занятия в форме диалога. 

6 

ПР 

Современные информационные технологии в 

образовании. Электронные учебные пособия и 

ресурсы.  

6 

Итого: 12 

 

7. Оценочные средства для текущего контроля успеваемости, промежуточной 

аттестации по итогам освоения дисциплины и учебно-методическое 

обеспечение самостоятельной работы студентов 

Включены в ФОС дисциплины. 

 

7.1.Для текущего контроля: 

Темы рефератов: 
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1) Системы управления доступом в Интернет и контроля корпоративной электронной 

почты 

2) Утечки информации: источники, правовые и технологические аспекты борьбы. 

3) Утилизация данных: проблемы повторного использования. 

4) SQL-инъекции: принципы атак, способы их обнаружения и противодействия. 

5) Проблемы противодействия фишингу и фармингу. 

6) P2P-приложения: тенденции развития и аспекты безопасности. 

7) Безопасность Web-браузеров. 

8) Безопасность беспроводных технологий. 

9) Биометрические системы аутентификации: принципы, технологии и перспективы. 

10) Средства взлома парольных систем и противодействие им. 

11) Распределенные атаки отказ в обслуживании и противодействие им. 

12) «Электронное государство» - общее понятие, технологии, аспекты безопасности 

13) Проблемы безопасности «виртуальных» инфраструктур e-commerce. 

14) Расследование ИТ-инцидентов 

15) Эволюция вредоносного ПО (malware) и средств борьбы с ним. 

16) СПАМ: способы распространения, принципы и средства противодействия 

17) Безопасность информационных систем построенных с использованием с 

использованием технологий виртуализации. 

18) Методы и средства борьбы и противодействия внутренним нарушителям. 

19) Защита персональных данных, типовые решения. 

20) Аспекты защиты информации в системах автоматизированного управления 

технологическими процессами. 

21) Понятие политики безопасности 

22) Управление рисками. Методы численного анализа рисков 

7.2.Для промежуточного контроля: 

1.  Классификация угроз информационной безопасности автоматизированных систем 

по базовым признакам.  

2. Угроза нарушения конфиденциальности. Особенности и примеры реализации 

угрозы.  

3. Угроза нарушения целостности данных. Особенности и примеры реализации 

угрозы.  

4. Угроза отказа служб (угроза отказа в доступе). Особенности и примеры реализации 

угрозы.  

5. Угроза раскрытия параметров системы. Особенности и примеры реализации 

угрозы.  

6. Понятие политики безопасности информационных систем. Назначение политики 

безопасности.  

7. Основные типы политики безопасности доступа к данным. Дискреционные и 

мандатные политики.  

8. Требования к системам криптографической защиты: криптографические 

требования, требования надежности, требования по защите от НСД, требования к 

средствам разработки.  

9. Законодательный уровень обеспечения информационной безопасности. Основные 

законодательные акты РФ в области защиты информации.  

10. Функции и назначение стандартов информационной безопасности. Примеры 

стандартов, их роль при проектировании и разработке информационных систем.  

11. Критерии оценки безопасности компьютерных систем («Оранжевая книга»). 

Структура требований безопасности. Классы защищенности.  

12. Основные положения руководящих документов Гостехкомиссии России. 

Классификация автоматизированных систем по классам защищенности. 
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Показатели защищенности средств вычислительной техники от 

несанкционированного доступа.  

13. Единые критерии безопасности информационных технологий. Понятие профиля 

защиты. Структура профиля защиты.  

14. Единые критерии безопасности информационных технологий. Проект защиты. 

Требования безопасности (функциональные требования и требования 

адекватности).  

15. Административный уровень защиты информации. Задачи различных уровней 

управления в решении задачи обеспечения информационной безопасности.  

16. Процедурный уровень обеспечения безопасности. Авторизация пользователей в 

информационной системе.  

17. Идентификация и аутентификация при входе в информационную систему. 

Использование парольных схем. Недостатки парольных схем.  

18. Идентификация и аутентификация пользователей. Применение программно-

аппаратных средств аутентификации (смарт-карты, токены).  

19. Биометрические средства идентификации и аутентификации пользователей.  

20. Аутентификация субъектов в распределенных системах, проблемы и решения. 

Схема Kerberos.  

21. Аудит в информационных системах. Функции и назначение аудита, его роль в 

обеспечении информационной безопасности.  

22. Понятие электронной цифровой подписи. Процедуры формирования цифровой 

подписи.  

23. Законодательный уровень применения цифровой подписи.  

24. Методы несимметричного шифрования. Использование несимметричного 

шифрования для обеспечения целостности данных.  

25. Основные нормативные руководящие документы, касающиеся государственной 

тайны, нормативно-справочные документы.  

26. Место информационной безопасности экономических систем в национальной 

безопасности страны. Концепция информационной безопасности.  

27. Основные этапы разработки защищенной системы: определение политики 

безопасности, проектирование модели ИС, разработка кода ИС, обеспечение 

гарантий соответствия реализации заданной политике безопасности.  

28. Каналы передачи данных. Утечка информации. Атаки на каналы передачи данных.  

29. Физические средства обеспечения информационной безопасности.  

30. Электронная почта. Проблемы обеспечения безопасности почтовых сервисов и их 

решения.  

31. Вирусы и методы борьбы с ними. Антивирусные программы и пакеты.  

32. Программно-аппаратные защиты информационных ресурсов в Интернет. 

33. Межсетевые экраны, их функции и назначения.  

8. Учебно-методическое и информационное обеспечение дисциплины 

8.1. Основная литература 

1. Экономическая безопасность на уровне: государства, региона, предприятия, 

учебник. [Электронный ресурс] — СПб.:  ИЦ Интермедия, 2016. — 412 с. 

2. Управление безопасностью бизнеса [Электронный ресурс]: курс лекций / — Орел: 

Межрегиональная Академия безопасности и выживания (МАБИВ), 2014.— 

116 c.— Режим доступа: http://www.iprbookshop.ru/33445.— ЭБС «IPRbooks» 

8.2. Дополнительная литература 

1. Шаньгин, В.Ф. Информационная безопасность и защита информации/ 

В.Ф. Шаньгин. — М.: ДМК, 2014. — 702 c. 
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2. Партыка, Т.Л. Информационная безопасность: Учебное пособие / Т.Л. Партыка, 

И.И. Попов. — М.: Форум, 2012. — 432 c. 

8.3. Программное обеспечение и Интернет- ресурсы 

1. Информационно-справочная система «ГАРАНТ Эксперт»; 

2. Информационно-справочная система «КонсультантПлюс»; 

8.4. Методические указания и материалы по видам занятий  

Методические указания по выполнению лабораторный и практических работ 

(электронный вариант). 

 

9. Материально-техническое обеспечение дисциплины (модуля): 

Компьютерные классы для проведения практических занятий, оборудованные 

выходом в Интернет. 

Техническое оборудование: компьютерный проектор и компьютер-ноутбук для 

чтения лекций. 

 

10. Методические рекомендации по организации изучения дисциплины: 

Обучение складывается из аудиторных занятий, включающих лекционный курс, 

практические занятия и самостоятельной работы. Основное учебное время выделяется на 

практические занятия по закреплению знаний и получению практических навыков.  

Работа с учебной литературой рассматривается как вид учебной работы по 

дисциплине и выполняется в пределах часов, отводимых на еѐ изучение (в разделе СРС). 

Каждый обучающийся обеспечен доступом к библиотечным фондам университета и 

кафедры. 

Самостоятельная работа студентов подразумевает подготовку к практическим 

занятиям, текущему и промежуточному контролю и включает работу с учебной 

литературой, выполнение индивидуальных заданий. 

Текущий контроль усвоения предмета определяется устным опросом в ходе 

занятий, ответами на тестовые задания. В конце изучения учебной дисциплины 

проводится контроль знаний в виде зачета. 

Рабочая учебная программа составлена в соответствии с требованиями 

Федерального Государственного образовательного стандарта ВО по специальности 

5.38.05.01 Экономическая безопасность и учебного плана по профилю подготовки: 

«Экономико-правовое обеспечение экономической безопасности».  

 

11. Технологическая карта дисциплины
1
 

Курс _2_ группа __ЭФ20ДР65ЭК1 (206)__ семестр _4_ 

Преподаватель – лектор Малахова М.В. 

Преподаватели, ведущие лабораторные занятия  Малахова М.В. 

Кафедра – Бизнес-информатики и информационных технологий 
 

Наименование дисциплины / курса Уровень//ступень 

образования 
(бакалавриат, 

специалитет, 
магистратура) 

Статус дисциплины в 

рабочем учебном 

плане (А, Б, В, Г) 

(если введена 

модульно-

рейтинговая 

система) 

Количество зачетных 

единиц / кредитов 

    

Смежные дисциплины по учебному плану (перечислить): 

                                                 
1
 модульно-рейтинговая система не введена 



ВВОДНЫЙ МОДУЛЬ 
(входной рейтинг-контроль, проверка «остаточных» знаний по смежным дисциплинам)

Тема, задание или мероприятие входного контроля Виды текущей 
аттестации

Аудиторная или 
внеаудиторная

Минимальное 
количество 

баллов

Максимальное 
количество 

баллов

Итого:
БАЗОВЫЙ МОДУЛЬ 

(проверка знаний и умений по дисциплине)
Тема, задание или мероприятие текущего контроля Виды текущей 

аттестации
Аудиторная или 
внеаудиторная

Минимальное 
количество 

баллов

Максимальное 
количество 

баллов

Итого:
ДОПОЛНИТЕЛЬНЫЙ МОДУЛЬ

Тема, задание или мероприятие дополнительного 
контроля

Виды текущей 
аттестации

Аудиторная или 
внеаудиторная

Минимальное 
количество 

баллов

Максимальное ' 
количество 

баллов

Или

Итого максимум:

Необходимый минимум для получения итоговой оценки или допуска к 
промежуточной аттестации баллов (если введена модульно-рейтинговая система}.

Составитель / Малахова М.В., ст. преподаватель

И.о.зав. кафедрой БИ и Надькин Л.Ю., к. ф.-м. наук, доцент
кафедра, обслуживающая дисциплину

Согласовано: /fj

Зав. выпускающей кафедры БУиА У/ Стаскж Т.П., к.э.н., доцент
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