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Паспорт фонда оценочных средств по учебной дисциплине 

«Архитектура и программное обеспечение сетевых и инфокоммуникационных устройств» 

 

1. В результате изучения дисциплины «Архитектура и программное обеспечение сете-

вых и инфокоммуникационных устройств» у обучающихся должны быть сформированы сле-

дующие компетенции: 

 

Категория компетенций Код и наименование Код и наименование инди-

катора достижения уни-

версальной компетенции 

Обязательные профессиональные компетенции выпускников и индикаторы их до-

стижения 

 ПК-6  

Способен оценивать пара-

метры безопасности и защи-

ты программного обеспече-

ния и сетевых устройств ад-

министрируемой сети с по-

мощью 

специальных средств управ-

ления безопасностью 

ИД-1ПК-6 Знает архитектуру, 

протоколы и общие принци-

пы функционирования ап-

паратных, программных и 

программно-аппаратных 

средств администрируемой 

сети 

ИД-2ПК-6 Знает основные 

принципы, криптографиче-

ские протоколы и про-

граммные средства обеспе-

чения информационной без-

опасности сетевых 

устройств 

ИД-3ПК-6 Умеет применять 

программные, аппаратные и 

программно-аппаратные 

средства защиты сетевых 

устройств от несанкциони-

рованного доступа 

ИД-4ПК-6 Пользоваться нор-

мативно-технической доку-

ментацией в области обес-

печения информационной 

безопасности инфокомму-

никационных систем 

ИД-5ПК-6 Владеет навыками 

и средствами установки и 

управления специализиро-

ванными программными 

средствами защиты сетевых 

устройств администрируе-

мой сети от несанкциониро-

ванного доступа 

 ПК-11 

Способен осуществлять раз-

витие транспортных сетей и 

сетей передачи данных, 

включая сети радиодоступа, 

спутниковых систем, ком-

ИД-1ПК-11 Знает принципы 

построения и работы сети 

связи и протоколов сигнали-

зации, используемых в сетях 

связи; основы спутниковых 

технологий, используемых 
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мутационных подсистем и 

сетевых платформ 

 

на транспортной сети, прин-

ципы построения спутнико-

вых сетей связи, законода-

тельство Российской Феде-

рации в области связи, 

предоставления услуг связи, 

стандарты в области каче-

ства услуг связи 

ИД-2ПК-11 Умеет осуществ-

лять конфигурационное и 

параметрическое планиро-

вание транспортных сетей и 

сетей передачи данных, ана-

лизировать качество работы 

транспортных сетей и сетей 

передачи данных; разраба-

тывать технические требо-

вания, предъявляемые к ис-

пользуемому на сети обору-

дованию и спутниковым 

решениям 

ИД-3ПК-11 Владеет навыками 

выработки решений по опе-

ративному переконфигури-

рованию сети, изменению 

параметров коммутацион-

ной подсистемы, сетевых 

платформ, оборудования и 

технологий 

 ПК-14 

Способен осуществлять ад-

министрирование сетевых 

подсистем инфокоммуника-

ционных систем и /или их 

составляющих 

ИД-1ПК-14 Знает архитектуру 

и общие принципы функци-

онирования, аппаратных, 

программных и программ-

но-аппаратных средств ад-

министрируемой сети 

ИД-2ПК-14 Умеет использо-

вать современные стандарты 

при администрировании 

устройств и программного 

обеспечения; применять 

штатные и внешние про-

граммно-аппаратные сред-

ства для контроля произво-

дительности сетевой инфра-

структуры администрируе-

мой сети 

ИД-3ПК-14 Владеет навыками 

диагностики отказов и оши-

бок сетевых устройств и 

программного обеспечения 

ИД-4ПК-14 Владеет навыками 

проведения регламентных 
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работ на сетевых устрой-

ствах и программном обес-

печении инфокоммуникаци-

онной системы 

 ПК-15 

Способен к администриро-

ванию процесса оценки 

производительности и кон-

троля использования и про-

изводительности сетевых 

устройств, программного 

обеспечения информацион-

но-коммуникационной си-

стемы 

 

ИД-1ПК-15 Знает архитекту-

ру, общие принципы функ-

ционирования сетевых 

устройств и программного 

обеспечения администриру-

емой информационно-

коммуникационной систе-

мы, протоколы всех модели 

взаимодействия открытых 

систем 

ИД-2ПК-15 Знает метрики 

производительности адми-

нистрируемой сети, модель 

ISO для управления сетевым 

трафиком, модели IEЕЕ 

ИД-3ПК-15 Умеет пользовать-

ся нормативно-технической 

документацией в области 

инфокоммуникационных 

технологий, использовать 

современные методы кон-

троля производительности 

инфокоммуникационных 

систем 

ИД-4ПК-15 Умеет работать с 

контрольно-

измерительными аппарат-

ными и программными 

обеспечением; конфигури-

ровать операционные си-

стемы сетевых устройств 

информационно-

коммуникационной системы 

ИД-5ПК-15 Владеет методами 

оценки требуемой произво-

дительности сетевых 

устройств и программного 

обеспечения администриру-

емой сети 

ИД-6ПК-15 Владеет навыками 

установки кабельных и се-

тевых анализаторов для 

контроля изменения номи-

налов сетевых устройств и 

программного обеспечения 

администрируемой сети в 

целом и отдельных подси-

стем инфокоммуникацион-
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ной системы 

ИД-7ПК-15 Владеет навыками 

установки дополнительных 

программных продуктов для 

тарификации сетевых ресур-

сов и параметризации до-

полнительных программных 

продуктов для тарификации 

сетевых ресурсов 

 ПК-17 

Способен к проведению ре-

гламентных работ на сете-

вых устройствах и про-

граммном обеспечении ин-

фокоммуникационной си-

стемы 

ИД-1ПК-17 Знает общие 

принципы функционирова-

ния аппаратных, программ-

ных и программно-

аппаратных средств адми-

нистрируемой сети 

ИД-2ПК-17 Знает архитектуру 

аппаратных, программных и 

программно-аппаратных 

средств администрируемой 

сети; различных протоколов 

уровней модели взаимодей-

ствия открытых систем 

ИД-3ПК-17 Умеет инсталли-

ровать операционные си-

стемы сетевых устройств; 

осуществлять мониторинг 

администрируемых сетевых 

устройств, составлять рас-

писание резервного копиро-

вания операционных систем 

сетевых устройств, разби-

рать и собирать админи-

стрируемые сетевые устрой-

ства 

ИД-4ПК-17 Умеет использо-

вать современные средства 

контроля производительно-

сти администрируемой сети; 

пользоваться нормативно-

технической документацией 

в области инфокоммуника-

ционных технологий 

ИД-5ПК-17 Владеет навыками 

планирования расписания и 

архивирование параметров 

операционных систем сете-

вых устройств 

ИД-6 ПК-17 Владеет навыками 

перезагрузки операционных 

систем сетевых устройств, 

регламентного обслужива-

ния оборудования в соответ-
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ствии с рекомендациями 

производителя 

 

2. Программа оценивания контролируемой компетенции 

Текущая ат-

тестация 

Контролируемые модули, разделы 

(темы) дисциплины и их наименова-

ние 

Код контролиру-

емой компетен-

ции (или ее ча-

сти) 

Наименование 

оценочного 

средства 

1.  Раздел 1-2. Изучение основ программно-

го обеспечения сетевых устройств. Изу-

чение архитектуры сетевых устройств. 

ПК-6, ПК-11, 

ПК-14, ПК-15, 

ПК-17 

Контрольная 

работа 

2.  Раздел 3-4. Изучение инфокоммуникаци-

онных технологий для реализации услуг в 

современных сетях связи. 

Управление операционными системами 

сетевых устройств. 

ПК-6, ПК-11, 

ПК-14, ПК-15, 

ПК-17 

Модульный 

контроль 

Промежуточная аттестация Код контролиру-

емой компетен-

ции (или ее ча-

сти) 

Наименование 

оценочного 

средства 

экзамен ПК-6, ПК-11, 

ПК-14, ПК-15, 

ПК-17 

Комплект би-

летов 
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Вопросы к контрольной работе 

1. Основные сетевые термины и сетевые модели 

2. Оконечные узлы. Промежуточные устройства. Сетевые среды. 

3. Понятие сетевого устройства. Архитектура и управление драйвером ОС. Серверные 

сетевые адаптеры. DCE устройства. Модемы, оптоволоконные модемы, трансиверы, 

конвертеры.  

4. Оптоволоконные каплеры. Оптоволоконные CRC-мультиплексоры. Связь сегментов 

сетей. Особенности архитектуры хабов и мостов. 

 

Критерии оценки: 

 оценка «отлично» выставляется, если студент показывает верное понимание сущно-

сти рассматриваемых явлений и закономерностей, законов и теорий, дает точное 

определение и истолкование основных понятий, законов, теорий, в рейтинговую ве-

домость студенту выставляется 15 баллов; 

 оценка «хорошо» выставляется студенту если его ответ удовлетворяет основным тре-

бованиям к ответу на оценку «отлично», но дан без использования связей с ранее изу-

ченным материалом и материалом, усвоенным при изучении других предметов; если 

студент допустил одну ошибку или не более двух недочетов и может их исправить 

самостоятельно или с небольшой помощью преподавателя, в рейтинговую ведомость 

студент выставляется 10 баллов; 

 оценка «удовлетворительно» выставляется студенту, если он правильно понимает 

сущность рассматриваемых явлений и закономерностей, но в ответе имеются отдель-

ные пробелы в усвоении вопросов изучаемого курса, не препятствующие дальнейше-

му усвоению программного материала; умеет применять полученные знания при ре-

шении простых задач с использованием готовых формул; допустил не более одной 

грубой ошибки и двух недочетов, не более одной грубой и одной негрубой ошибки, 

не более двух-трех негрубых ошибок, одной негрубой ошибки и трех недочетов; до-

пустил четыре или пять недочетов. В рейтинговую ведомость студент получает 5 бал-

лов. 

 

Вопросы к модульному контролю 

1. Процедура первоначальной загрузки. Bootrom. Средства терминального доступа.  

2. Эмуляция консоли, TTY, VTY терминалы. Средства Telent, SSH. 

3. Параметризация ОС при инициализации. Средства удаленного доступа. Управление 

модемами. 

4. Командные интерфейсы. консоль управления. Поддержка протокола SNMP. Контроль 

групп сообщений и групп SNMP.  

5. Поддержка протокола RMON. Поддержка групп событий. 

6. Поддержка физических синхронных и асинхронных LABN интерфейсов и WAN ин-

терфейсов E1/E3, POS, xDSL. 

 

Критерии оценки: 

 оценка «отлично» выставляется, если студент показывает верное понимание сущно-

сти рассматриваемых явлений и закономерностей, законов и теорий, дает точное 

определение и истолкование основных понятий, законов, теорий, в рейтинговую ве-

домость студенту выставляется 15 баллов; 



8 

 

 оценка «хорошо» выставляется студенту если его ответ удовлетворяет основным тре-

бованиям к ответу на оценку «отлично», но дан без использования связей с ранее изу-

ченным материалом и материалом, усвоенным при изучении других предметов; если 

студент допустил одну ошибку или не более двух недочетов и может их исправить 

самостоятельно или с небольшой помощью преподавателя, в рейтинговую ведомость 

студент выставляется 10 баллов; 

 оценка «удовлетворительно» выставляется студенту, если он правильно понимает 

сущность рассматриваемых явлений и закономерностей, но в ответе имеются отдель-

ные пробелы в усвоении вопросов изучаемого курса, не препятствующие дальнейше-

му усвоению программного материала; умеет применять полученные знания при ре-

шении простых задач с использованием готовых формул; допустил не более одной 

грубой ошибки и двух недочетов, не более одной грубой и одной негрубой ошибки, 

не более двух-трех негрубых ошибок, одной негрубой ошибки и трех недочетов; до-

пустил четыре или пять недочетов. В рейтинговую ведомость студент получает 5 бал-

лов. 

 

Вопросы к экзамену 

1. Основные сетевые термины и сетевые модели 

2. Оконечные узлы. 

3.  Промежуточные устройства.  

4. Сетевые среды. 

5. Понятие сетевого устройства.  

6. Архитектура и управление драйвером ОС.  

7. Серверные сетевые адаптеры. DCE устройства. 

8. Модемы, оптоволоконные модемы, трансиверы, конвертеры.  

9. Оптоволоконные каплеры.  

10. Оптоволоконные CRC-мультиплексоры. 

11.  Связь сегментов сетей. Особенности архитектуры хабов и мостов. 

12. Процедура первоначальной загрузки Bootrom. 

13.  Средства терминального доступа.  

14. Эмуляция консоли, TTY, VTY терминалы. 

15.  Средства Telent, SSH. 

16. Параметризация ОС при инициализации.  

17. Средства удаленного доступа.  

18. Управление модемами. 

19. Командные интерфейсы. консоль управления.  

20. Поддержка протокола SNMP.  

21. Контроль групп сообщений и групп SNMP.  

22. Поддержка протокола RMON.  

23. Поддержка групп событий. 

24. Поддержка физических синхронных и асинхронных LABN интерфейсов и WAN 

интерфейсов E1/E3, POS, xDSL. 
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Критерии оценки: 

 оценка «отлично» выставляется, если студент показывает верное понимание сущно-

сти рассматриваемых явлений и закономерностей, законов и теорий, дает точное 

определение и истолкование основных понятий, законов, теорий, в рейтинговую ве-

домость студенту выставляется 30 баллов; 

 оценка «хорошо» выставляется студенту если его ответ удовлетворяет основным тре-

бованиям к ответу на оценку «отлично», но дан без использования связей с ранее изу-

ченным материалом и материалом, усвоенным при изучении других предметов; если 

студент допустил одну ошибку или не более двух недочетов и может их исправить 

самостоятельно или с небольшой помощью преподавателя, в рейтинговую ведомость 

студент выставляется 20 баллов; 

 оценка «удовлетворительно» выставляется студенту, если он правильно понимает 

сущность рассматриваемых явлений и закономерностей, но в ответе имеются отдель-

ные пробелы в усвоении вопросов изучаемого курса, не препятствующие дальнейше-

му усвоению программного материала; умеет применять полученные знания при ре-

шении простых задач с использованием готовых формул; допустил не более одной 

грубой ошибки и двух недочетов, не более одной грубой и одной негрубой ошибки, 

не более двух-трех негрубых ошибок, одной негрубой ошибки и трех недочетов; до-

пустил четыре или пять недочетов. В рейтинговую ведомость студент получает 10 

баллов. 

 

 

 


