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1. Щель и задачи освоения дисциплины

I_1ель освоения учебной дисциплины <Информационная безопасность)) - получение
студентами систематических знаний об основах теории информационной безопасности,
ме}кдународных стандартах обеспечения информационной безопасности, методики аудита
состояния информационной безопасности предприятия.

Задачи освоения учебной дисциплины:
- формирование целостного представления о современных принципах информационной

безопасности;

- изr{ение современных методов обеспечения информационной безопасности;
- формирование умений в области обеспечения информационной безопасности на

корпоративном и личностном уровнях.

2. Место дисциплины в структуре ОПОП
Бl.О.1 1-дисциплина обязательной части блока дисциплин (модулей).

3. Требования к результатам освоения дисциплины
Изученuе duсцuплuны направлено на, форлtuрованuе ко]чlпеmенцuй, прuвеdенньtх в mаблu,L!е нuJtсе

Категория
(группа)

компетенций
Код и наименование Код и наименование индикатора

достижения компетенции

О бu4е пр о ф е с с uo н альr1 bI е к о м пе m е н цuu u u,нd uкаmо pbt uх d о с muлс е rt uя

опк

ОПК-3. Способен решать стандартные
задачи профессиональной
деятельности на основе
информачионной и
библиографической культуры с
применением информачионно-
коммуникационных технологий и с

учетом основных требований
информашионной безопасности

опк-3.1.
Знает принципы, методы и средства решения
стандартных задач профессиональной деятельности }Ia

основе информационной и библиографической
культуры с применением информационно-
коммуникационных технологий и с учетом основных
требований информационной безопасности.
опк-з.2.
Умеет решать стандартньiе задачи профессиональной
деятельности на основе информашионной и
библиографической культуры с применением
информационно-коммуникационных технологий и с

учетом основных требований информационной
безопасности.

ОПК-4. Способен участвовать в

разработке стандартов, норм и
правил, а также технической
документации, связанной с
профессиональной деятельностью

опк-4.1.
ЗНает Основные стандарты оформления техни.Iеской
документации на различных стадиях жизненного
цикла информационной сI.iстемы.

П р о ф е с с uo н альлt bl е ко п4пе m е нцuu u uн О uкаm о pbt ux с) о с mu,:ltc е нuя

пк

ПК-1 0. Способность принимать

участие в организации ИТ-
инфраструктуры и управлении
информационной безопасностью.

ПК-10.1. Знать процедуру организации ИТ-
инфраструктуры и управления информачионr.lой
безопасностью.
ПК-10.2. Уметь организовывать ИТ-инфраструктуру и

управлять информачионной безопасностью.
ПК-10.3. Владеть методами организации ИТ-
инфраструктуры и управления информачионной
безопасностью.



4. Структура и содержание дисциплины

4,1. Распреdеленuе трудоемкости в з.е./часах по Buda,yt оуdumорной u ссttиосmояmельной

рабоmы сmуdенmов по семесmра,м:

Семестр

Коли.Iество часов

Форма итогового
контроля

Трулоем
кость,

з.е./часы

в том числе
аудиторньж

Самост.
работыВсего Лекций

Лаб.
раб.

Практич.
зан.

зачет экзамен

VI 4lI44 54 18 зб 90
+

(зач. с
оченкой)

Итого: 4ll44 54 18 36 90
+

(зач. с
оченкой)

4.2. Распреdеленuе BltdoB учебной рабоmы u uх mруdоoмкоспllt по разdелал,t duсцttплttньt.

N!
раз-
дела

Наименование разделов

количество часов

Всего

Аудиторная
работа ср

л пз лр

1
Основные понятия информационной
безопасности.

22 6 4 12

2.
Криптографические методы защиты
информации.

24 6 18

J. Аулит информационной безопасности. 28 6 22

4. Программные средства защиты информашии. з0 l2 18

5.
Информачионная безопасность в ttифровом
обществе.

40 20 20

Ипtоzо: l44 18 36 90

4.3. Те.цапtuческuй план по Budalyt учебной dеяmельносmа

Лекции

м
пlrl

Номер
раздела

дисциплины

Объем
часов

Тема лекции
Учебно-

наглядные
пособия

VI СЕМЕСТР
Основные понятия информационной безопасности.

1

лъ1

2
Роль информачии в современном мире. Понятие
инrРормаrtионной безопасности государства,
компании.

Интерактивная
презентация2 2

Понятие информачионной войны. Предпосылки
возникновения информационных войн.

_) 2
Возмох<ные канaLлы воздействия на информационные
потоки государства, компании.

Итого по разделу
часов: 6

Криптографические методы защиты информации,

4



4

Jю2

2
Криптографическая защита информации. История
возникновения криптографии,

Интерактивная
презентация

5 2
Шифрование информачии методом простой замены.

Щешифрование, использование частотного анализа
алфавита языка.

6 2
Шифрование/дешифрование информации по таблице
Вижинера. Использование метода Хаффмана для
сжатия и криптографической защиты информации.

Итого по разделу
часов: 6

Аудит информационной безопасности.

7

J\ьз

2
Актуальность аудита информачионной безопасности
предприятия. Информашия подлежащая аудиту, цели
и задачи аудита.

Интерактивная
презентация

8 2

Характеристика информации, как ресурса. Основные
показатели, подлежащие оценке. Подходы к
созданию комплексной системы Зи. Показатели
первого и второго вида.

9 2
Важность и полнота информации. Адекватность
информачии. Релевантность и толерантность
информации. Закон старения информации.

Итого по разделу
часов:

6

Итого по ceмecтDy: 18

Пракгические (семинарские) занятия
Практические и семинарские занятия по дисциплине у^tебным планом не предусмотрены.

lатоDные занятия

J\b

пlrл

Номер
раздела

дисциплины

объем
часов Тема лабораторных работ

Учебно-наглядные
пособия

VI СЕМЕСТР
Основные понятия информационной безопасности.

1

Ns1

2
Обзор состояния информачионной
безопасности в настоящий момент для России
и ПМР. Электронный

методический материал
2 2

Ведение информачионных войн в
современном мире. Возможное применение
информационного оружия различного вида,

Итого по разделу
tIacoB: 4

Программные средства защиты информации.

J

j\г94

4
Исследование программных средств заtциты
информации, пDедоставляемых ос windows.

Электронный
методический материал

4 4
Исследование возможностей архиваторов по
шифрованию информации.

5 4
Создание электронной подписи документа.
Формирующий алгоритм и проверка
подлинности электронной подписи.

Итого по разделу
часов: 12

Информационная безопасность в цифровом обществе.

6

J\ъ5

4
Международные стандарты в области
информационной безопасности.

Электронный
методический материал1 4

Составление карты ((цифрового следа))
пользователя.

8 4 Государственные программы поддержки

5



информационной безопасности лич ности.

9 4
Методы защиты информации при работе в
сети интернет.

10 4
Информационная культура лич ности.

Итого по разделу
llacoB: 20

И,гого по семестру
tIacoB: 36

самостоятельная чающегося

Раздел
цисциплины

л}
п/п

Тема и вид СРС Трудоемкость
(в часах)

Раздел 1 1
Основные государственные структуры, обеспечивающие
информационную безопасность России и ПМР. 12

Итого по разделy tlacoB: 12
Раздел 2 2 Симметрич ные и ассиметрич ные методы шифрования. 18

Итого по разделу rlacoB: 18

Раздел 3
J

методы проведения аудита информационной безопасности
предприятия. 10

4 Комплекс мероприятий по усовершенствованию СИБ компании. 12

Итого по разделy часов: 1,,

Раздел 4 5 Электронная uифровая подпись документа. 18

Итого по разделy часов: l8
Раздел 5 1

Международные стандарты в области информационной
безопасности. 20

Итого по разделу часов: 20
Иmоzо: 90

5. Примерная TeMaTIlKa курсовых проектов (работ)
Курсовые проекты (работы) по учебной дисциплине <Информационная безопасность>>

учебным планом не предусмотрены.

6. Учебно-методическое и информационное обеспечение дисциплины (модуля)
6. 1. о б е с печ е н но с mь о бу чо to u4uхся у чеб н uко,и u, учеб н blJи u п о с о б uял, u

Nь
п/п

наименование
у.Iебника,

учебного пособия
Автор Год издания количество

экземпляров
Электронная

версия

Место
размещеция
электроrrtlой

веDсии
Основная литература

1

Информационная
безопасность.
учебное пособие.

Партыка Т.Л.,
Попов И.И. 2012 +

Методический
кабинет
кафедры Пиэ

2
основы защиты
информации.

Герасименко
в.А.,
Малюк А.А.

2008 +
Методический
кабинет
кафедры Пиэ

!ополнительная литература
1 Защита информачии

в компьютерных
системах.

мельников В. 2007 +
Методический

кабинет
кафедры Пиэ

Иlпоzо по duсцъtплttне: О% пеLtапlньtх uзdанuй 0; О/о элекmронлlьlх uзdанuй ]00,

Интернет-ресурсы:

6



1. http://univertv.ru/ открытый образовательный видеопортал UпiчеrТV.ru. образовательные фильмы на

различные темы. Лекции в ведущих российских и зарубежных вузах.
2. http ://elibrary.ru Науч ная эле ктро н ная библ иотека еLIBRARY.RU.
3. http://www.iqlib.ru/ Электронная библиотека IQlib образовательных и просветительских изданий.
4, http://eqworld.ipmnet.ru/ru/library.htm Учебно-образовательная физико-математическая библиотека.

6.2. Проzралимное обеспеченuе u Инmернеm-ресурсы
l, Microsoft Office Wоrd;
2. Microsoft PowerPoint. Prezi.
3. Большая советская энциклопедия. IPRbooks [Электронный

lrttp :i/encycl.yandex.ru //
ресурс] - Режим доступа

4. Научно-образовательный портал. [Электронный ресурс]. - Режим доступа: http://http://www. eup,ru // /
5. Образовательный портал. http://www. informika.ru //
6. Информашионная система "Единое окно доступа к образовательным ресурсам" [Электронный ресурс].

Режим доступа: http://window.edu.ru/

6.3. Меmоduческuе указанuя u,маmерuалы по вuЙ(шl заняmuй
щля проведения лекционных, практических и лабораторных занятий необходимы:
1) Лекционная аудитория, оборудованная видеопроекционным оборудованием для

презентаций.
2) Компьютерная аудитория, оборудованный для проведения практических и

лабораторных работ персональными компьютерами, с операционной системой windows 7, с
выходом в Интернет.

7. МатериальlIо-техническое обеспечеrrие дисциплины
ДлЯ проведенИя лекциОнных, практические и лабораторных занятиЙ необходима

аудитория, оборудованная видеопроекционным оборудованием для презентаций, а так}ке
компьютеры типа pentium, объединенные локальной сетью. Операционная система windows.
Расширенный пакет Office (Word, Excel, PowerPoint). Глобальная сеть.

8. Методические рекомендации по изучению дисциплины
изучение дисциплины проходит в форме лекционных занятий, выполнения

лабораторных работ в компьютерной аудитории. СамостоятельнаJI работа заключается в
самостоятельном изучении тем студентами, а также в конспектировании тем. Организация
лаборатоРных рабоТ, достуП к образовательныМ ресурсам во время самостоятельной работы
студентов, работа с мультимедийными материаJIами на лабораторных занятиях.

9. Технологическая карта дисциплины

Курс 3 грулпа РФ2]ДРб2ПЭ семестр б
Преподаватель - лектор Ляху А.А.
Преподаватель, ведущий практические (лабораторные) занятия Ляху А.А.
Кафедра Поuклаdной uнфор.л,l,аmuкu в эконолruке
весовой коэффициент дисциплины в совокупной рейтинговой оценке, рассчитываемой по всем
дисциплинам (еслu ввеdена моdульно-рейmuнzовая сасmема) .л,t,оDульно-рейmuнеовая сuсmепt.а
не ввеdена.

щополнительные требования для студентов, отсутствующих на занятиях по
уважитеЛьной прИчине: (например, усmное собесеdованuе С препоdаваmеле.л4 по проблемал,t
пропуu|енных пракmuческuх за,няmuй, обязаmельное вьlполненu,е внеауdumорньIх конmрольньlх Lt

пLtcbл4,eH+btx рабоm u m.d.).




