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I. Itелu u заdача освоеtluя duсцuпланьt

Щелью освоения дисциплины "Информационная безопасностъ" является

формирование у обучаемых знаний в области теоретических основ информационноЙ
безопасIIости и защиты информации, умений и навыков практического обеспечения ее

защиты, безопасного испоJIьзования программных средств в системах защиты информации

в вычислительных системах и сетях. В результате изучения обязательной части цикла
обучаюrцийся должен уметь определять необходимый уровень безопасности информации,
правильно организоватъ меропри ятия по защите информации, применять в

профессионалlьной деятельности нормативно-правовую базу информационной
безопаспости; знать основIIые понятия, объекты, цели и задачи защиты информации,

угрозы информационной безопасности - их классификацию и источники возникновения,
приемы защиты информации, виды и характеристики современных средств защиты,
классификацию и характеристику компьютерных вирусов, общую характеристику средств
нейтрализации компьютерных вирусов, нормативно-правовую базу информационной
безопасIIости.

2, Месmо duсцuплллнь, в сmрукmуре ООП ВО:
Б. l .Б.25 Информационная безопасность.

f(анная дисциплина явJlяется базовой. Преподается в течение четвертого года
обучения (в восъмом семестре). Содержание дисциплины <Информационная безопасность>)
_ одна из составляющих частей теоретической и практико-ориентированной подготовки
студентов по направлению подготовки <<Бизнес-информатика)).

Для освоения дисциплины обучающиеся используют знания, умения,
сформированные в ходе изучения дисциплин базовой части профессионiшьного цикла:
<<ВычисJIительные системы, сети, коммуникации)>, <<ИТ-инфраструктура предприятия)>.

место 1^lебной дисциплины - в совокупности дисциплин профессионального цикла.

3. Требовалlttя к рвульmаmъм освоеная duсцuпланьr:
изу,lgrrе дисциплины направлено на формирование следующих компетенций:

Код
компетеIIции

Формулировка компетенции

О бщепр о ф е с с uо н альньл е кол4п е m е нцuu :

опк_l

способностью решать стандартные задачи профессионапьной деятельности на
основе информационной и библиографической культуры с применением
информационно-коммуникационных технологий и с учетом основных
mебований информационной безопасности

опк-3
способностыо работать с компьютером как средством управления
информацией, работать с информацией из р(вличных источников, в том числе
в глобапьных компьютерных сетях

Про ф е с сuо|tальлt bte компеmе нцuu :

tIк-7
использование современных стандартов и методик, рulзработка регламентов
для организации управления процессами жизненного цикJIа ИТ-
инфрасmчктуDы предприятий

tIк-9
организация взаимодействие с кJIиентами и партнерами
задач управления информационной безопасностью
IIDеДПDИЯТИЯ

в процессе решения
ИТ-инфраструктуры

пк_1l умение защищать права на интеллектуrшьную собственность

пк-21
умение консультировать заказчиков по вопросам

управления информационной безопасностью
предприятия

совершенствования
ИТ-инфраструктуры



4.2. Распреdеленuе вudов учебной рабоmьt а uх mруdоемкосmu по разdелалt
uс ьr.

Nq

раз-
дела

Наименование разделов

количество часов

Всего
Аулиторная

работа
Внеаул.

работа
(ср)л пз лр

1 Основы информационной безопасности 176 10 16 l50
Иmоzо: 176 10 16 150

Зачет 4

Всего: 180

d

Курс

количество часов
Форма

итогового
контроля

Трудоем
кость,

з.е./часы

в том числе
Аудиторных Самост.

работыВсего Лекций
Лаб.
раб.

Практич.
зан.

ry 5 / l80 26 10 lб l50 Зачет с
оценкой

Итого: 5/180 26 10 16 150 4



4.3, Темаmuческшй план по вuduчt учебной dеяmельносmu

Лекции

Ng
п/п

Номер раздела
дисциплины

объем
часов

Тема лекций
Учебно-

наглядные
пособия

l 1. 2
Информационная безопасность, ее составляющие.
Стандарты информационной безопасности.

Презентации,

раздаточный
матеDиtlл

2 l 2
Классификация уцроз информационной
безопасности.

Презентации,

раздаточный
матеDиап

aJ 1 2 Компьютерные вирусы, классификация.
Презентации,

раздаточный
матеDиал

4 l 2
Защита от компьютерных вирусов. Антивирусные
программы. Обнаружение вируса.

Презентации,

раздаточный
матеDиал

5 l 2
Информационная безопасность вычислительных
сетей. Механизмы обеспечения информационной
безопасности

Презентации,

раздаточный
материал

Итого: 10

Практические (семинарские) занятия

ль
п/п

Номер раздела
дисциплины

Объем
часов

Тема лабораторного занятия
наименование
лаборатории

Учебно-
наглядные

пособия

l l. 4
Анализ рисков
информационной безопасности

Компьютерная
аудитория

Методические

укzц}ания,
раздаточный

материzUI

2 1 4
Построение концепции
информационной безопасности
предприJIтия

Компьютерная
аудитория

Методические

указания,
раздаточный

материал

з l 4
Алгоритмы поведения вирусных
и других вредоносных программ.

Компьютерная
аудитория

Методические

укЕвания,
раздаточный

материzlJI

4 1 4
Алгоритмы предупреждениrI и
обнаружения вирусных угроз

Компьютерная
аудитория

Методические
указания,

раздаточный
матери€tл

Итого: 1б

Лабораторные работы
Лабораторные и семинарские занятиrI планом не предусмотрены

Самостоятельная работа студента

Ng
п/п

Номер раздела
дисциплины

Тема и вид СРС Трулоемкость
(в часах)

l l Международные стандарты информационного обмена.
Модели безопасности и их применение

l0

2 l
Сущность и задачи обеспечения информационной
безопасности

6

3 l Криптографические методы l0
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4 1 дсимметричные криптосистемы. Элементы теории чисш 6

5 l
методы и средства защиты от Удаленных атак через

Internet
8

6 l Проблема информационной безопасности общества 4

7 l.
Нормативно-правовые основы информационной
безопасностивПМРиРФ

4

8 1

Ответственность за нарушения в сфере информационной
безопасности. основные положения важнейших
законодательных актов ПМР и РФ

4

9 l Клас сификация угроз " ин форм ационной бэq9цq9ц99]Ц l0

10 1 Канапы несанкционированного доступа к информации 8

ll l Классификация и особенности антивирусных программ 10

|2 1. Профилактика компьютерных вирусов 6

lз l 6

|4 1
Особенности обеспечения информационной безопасности
в компьютерных сетях

l0

15 1 Сетевые модели передачи даннъrх 8

16 1
Адресация в глобалrъных сетл(. Основы IР-протокола.
Система доменньrх имен

10

|7 l. l0
l8 l Типовые удЕIленные атаки и их характеристика 6

19 l Причины успешной реализации удЕшенных угроз в

выtIислителъных сетях
6

20 l 4

2| l Механизмы обеспечения "информационной безопасности".
идентификация и аутентификация пользователей

4

Итого: 150

5. Прuмерная mемаmака курсовьrх проекmов (рабоm)

Курсовые работы(проекты) планом не предусмотрены.

6. Образоваmельньrе mехнолоauu
В процессе освоения дисциплины кИнформационная безопасностъ) исполъЗуются

следующие образовательные технологии:
. лекции;
о компьютерные занятия;
. самостоятельная работа студентов, в которую включается освоение

информационных технологий и интерпретации результатов;
о консультации преподавателей.

Применение каждой формы обучения предполагает применение новых IT
технологий.

проведение аудиторных занятий (лекций и лабораторных работ) предполагает

использование аудиовизуальных электронных И компьютерных средств мультимедиа,

имеющихся в арсенале Университета.

Семесmр
вud заняmuя
(л, пр, лр)

И с п ользу ем ь, е uн mер а кmuв н ь, е

о б разо в аmель н ь, е mехнолоzа u
колuчесmво

часов

8

л Презентации, рЕ}здаточный материал l0

пр Разбор конкретных ситуаций с использованием
компьютерных средств

lб

Итого: 26
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7. Оцеttочпые среdсmва dля mекуtцеzо конrt ро]lя успеваемосtt u, промеrч,rrroчной
апrпеслпацuu по umоzам освоенчя Duсцuплuпьt u учебпьмеrпоdаческое обеспеченuе

с ало с rпо я пrел ь н о fr р або tt b, с rпу ё е н лпо в

.Щля оценки качества усвоения курса используются следуюlrце формы коптроля:
. текущпй - контроль выполнения прaжтических работ, теФирование;
о рубеясный - предIолагает использование тестовых материалов для контроля

знаний, учет ср{марных результатов по итогаIч1 текущего контроля за
соответствующий период, систематичность работы и творческий рейтинг
(уrастие в конференции, публикации, творческие идеи и т.д.). Рубежный контроль
осуществляется в один этап;

о птоговый - осуществляется посредством тестирования и зачета.

Вопросы dля зачепа
1. Поняме "информационнмбезопасность"
2. Проблема пнформациопной безопасности общества
3, Составляющие информационной безопасносги
4. Система формирования режима информационной безопасносги
5. Нормативно-прzlвовые основы пнформационной безопасности в ПМР и РФ
б. Ответствепностъ за нарушения в сфере информационной безопасности. Основные

полоя(ения важнейших законодатеrrьньтх акгов IIМР и РФ
7. Стандарты информаrшопной безопасности распределенных систем
8. Сервисы безопасности в вьFIиоIительны;( сетях
9. Адиинистративный уровеrrъ обеспечения информационной безопасности
10, Классификаrдия угроз "информационной безопасности"
l l. Каrrа.тlы несанкционированного доступа к информаlии
12. Вирусы как угроза информачионной безопасности
13. Характерные черты компьютФных вирусов
14. Классификачия компьютерньD( вирусов по среде обитшия
l5. Классификация компьютерньD( вирусов по особенностям а.lгоритма работы
lб. Классификация компьютерных вирусов по деструктивные возможностям
l 7. Виды "вирусоподобных" проrрамм
l 8. Хараrслеристика "вирусоподобньпr" программ
l9. Утилиты скрьпого адйшlистрирования
20. Классификация и особенности антивирусныr( програп,tм

21. Профилакгика компьютерньтr( вирусов
22. Обнаружение неизвестного вируса, Обчий алгоритм
23, Особенности обеспечепия информационной безопасности в компьютФньIr( сетях
24. Сетевые модели передачи данных
25, Ад)есация в глобапьньтх сgIях. Основы IР-протокола.
2б. Адресаrшя в глобальньтх сетях. Система доменньD( имеп
27. КлассификаIдия удалеЕньD( угроз в вьFIисJмтеJIьньD( ceтrD(

28. Типовые удаленные атаки и их характфистика
29. Прпчипы успешной реаrrизации удаJIеfiпых угроз в выIмслIIтеJъных сетяr(

30. Пршщr,lпы запц{ты распредеJIенньD( вьт.lислrrлельньпr сgтей
3l. МехшизIrш обеспечения "информационной безопаспости". IчIдеятrrфикация и

аугенмфикация пользователей
32.Мехшrизмы обеспечения "информшшонной безопасности". Крипюграфия и

шифрование
33. Мехшrизмы обеспечения "ипформаrдионной безопасноgги". Методы разграни.Iение

доступа
34. Технология вирц/альны)( частньпt сегей (VPN)
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8. Учебно-меmоduческое u анформацuонное обеспеченае dасцаплul,ьl

8.I. Основная лumераmура:
1. К. !ж. ,лЩжонс, М. Шема, Б. С. ,Щжонсон Анти-хакер. Средства защиты

компьютерных сетей. Справочник профессионма. lПер. с англ., - М.: СП ЭКОМ, 2003.

- 688 с.
2. Штребе М., Перкинс Ч., Монкур М. Безопасностъ сетей NT4: Пер. с англ., в 2-х т.,

т. 1. - М.: Мир, 1999. - 358 с.
3. Штребе М., Перкинс Ч., Монкур М. Безопасность сетей NT4: Пер. с англ., в 2-х т.,

т.2. -М.: Мир, l999. -36'7 с.
4. Малюк А.А., Пазизин С.В., Погожин Н.С. Введение в защиту информации в

автоматизированных системах: Учебное пособие для вузов. 3-е издание,
стереотипное. - М.: Горячая линия-Телеком, 2005. - L47 с.

5. Зима В.М., Молдовян А.А., Молдовян Н.А. Безопасность глобагiьных сетевых
технологий. - СПб.: БХВ-Петербург, 2001. - 320 с.
6. Байбурин В.Б., Бровкова М.Б. Введение в защиту информации: Учебное пособие. -

М. Форум: ИНФРА-М, 2004. - 128 с.
7. Краснюк Д.В., Хованский В.А. Инженерно-техническая безопасность: Учебно-

практическое пособие. - М.: МЭСИ, 1999. - 88 с.
8. Анин Б.Ю. Защита компъютерной информации. - СПб.: БХВ - Санкт-Петербург,

2000. - 384 с.
9. Щербаков А.Ю. Введение в теорию и практику компьютерной безопасности. - М.:

издатель Молгачева С.В., 200l . - 352 с.

8.2. rЩополнumеJlьная лumераmура
l. Щевянин П.Н. Теоретические основы компьютерной безопасности: Уч. пособие для

вузов. /П.Н. .Щевянин , Д.И. Михальский, Д.И. Правиков, А.Ю.Щербаков - М.: Радио и
связь,2003.-l92с.
2. Жельников В. Криптография от папируса до компьютера. - М.: АВF, 199'7. - 24|с.
3. Зегжда,Щ., Ивашко А. Как построить защищенную информационную систему. /Д.

Зегжда, А. Ивашко.- СПб.: Мир и семья, 2003. - 98с.
4. Завгородний в.и. Комплексная защита информации в компъютерных системах:

Учебное пособие. - М.: Логос, 201 1 . -264с.
5. Лаптев В.Н. Информационная безопасность и защита информации: Курс лекций. -

Краснодар: КубГАУ, 2010. - l32c.
6. Зима В. Компъютерные сети и защита передаваемой информации. /В. Зима, А.

Молдовян., Н. Молдовян. - СПб.: СПбГУ, 2005. - 198с.
7 . Информационная безопасность и защита информации: Практикум. /В.И. Лойко.,

В.Н. Лаптев, Д.Ю. Жмурко. - Краснодар: КубГАУ,20t0. - 128с.
8. Мельников В. Защита информации в компьютерных системах. - М.: Финансы и

статистика, 2007. - l 57с.

9. Маmерuа"льно-mехначеское обеспеченuе duсцuплrлны (моdуля):
Для проведения лекционных и лабораторных занятий необходимы:
l) Лекционная аудитория, оборудованная видеопроекционным оборулованием для

презентаций.
2) Компьютерная аудитория, оборулованный для проведения лабораторных работ

персоналъными компьютерами, с операционной системой Windows ХР и новее, др.
программным обеспечением Microsoft Office, объединенными в сеть и с выходом
в Интернет.

70. Меmоduческuе рекоменdацuu по ор2анuзацаа uзученuя duсцuпланьr:
Рабочая уrебная программа по дисциплине <Информационная безопасность)

составлена в соответствии с требованиями Федерального Госуларственного
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образователъного стандарта ВО по направлению 38.03.05 <<Бизнес-информатикa>) и

учебного плана по профилю подготовки (или специализации) кАрхитектура предприятий>.

Изучение дисциплины проходит в форме лекционных занятий, выполнения
практических работ в компьютерной аудитории. Самостоятельная работа заключается в

самостоятельном изучении тем студентом, а так же их конспектировании.

l I. Техtюлоzuческая карmа duсцаплuнь,
Курс 4 группа РФ2OВРб2БИl семестр 8 .

Преподаватель - лектор Печерскuй Иzорь Длексанdровuч
Преполаватели, ведущие практические занятия Печерскuй Иzорь Длексанdровuч
Кафедра прuклаdной uнформаmuкu в экономuке
Весовой коэффициент дисциплины в совокупной рейтинговой оценке, рассчитываемой по всем

дисциплинам (еслu ввеdена моdульttо-рейmuнzовая сuсmема) моdульно-рейmuнzовая сuсmел,tа не

Наименование дисциплины / курса Уровень//ступень
образования
(бакалавриат,
специаJIитет,
магистраryра)

Стаryс дисциплины в

рабочем учебном плане (А, Б,
в, г)

(ес.пu BBedeHa моdульно-
рейmuнzовоя сuсmема|

количество зачетных
единиц / крелитов

Сметсные дисциплины по учебному плапу (перечаслumь):

ПредшествуIощие: <<Вычислительные системы, сети, коммуникации)), (ИТ-
ин фрастрчктyра предприятия).

вводныи модуль
(входной рейтинг-контроль, проверка ((остаточныю) знаний по смежным дисциплинам)

Тема, задание или мероприятие входного контроля Виды текущей
аттестации

Аудиторная или
внеаудиторная

минима.пьное
количество

баллов

максимальное
количество

баллов

Итого:
БАЗОВЫИ МОДУЛЪ

(проверка знаний и умений по дисциплине)
Тема, заllаlIие или мероприятие

текуlllего коlIтроля
Виды текущей атгестации Аудиторная или

внеаудиторная
минимальное

количество
баллов

максимальное
количсство

баллов

Текущая работа Лабораторные работы Аулиторная 20 60

Работа на лекциях Аулиторная 10 20

Самостоятельная работа Внеаулиторная l0 20

Итого: 40 l00

ДОПОЛНИТЕЛЬНЫИ МОДУЛЬ
Тема, за/lашпе или мероприятпе дополнптельного

контроля
Виды текущей

аттестации
Аудиторная или
внеаудиторная

минимальное
количество

баллов

максима.пьное
количество

баллов

Составление рефератов по темам дисциплины, изученным
саN{остоятсльно

5 l0

итого 5 10

IIеобходимый минимум для получения птоговой оценки или допуска к
промежуточIIоЙ аттестации баллов (еслu BBedeHa моdульно-реЙmuнzовая сuсmема).

.Щополпительные требоваIIия для студентов, отсутствующих на занятиях по

уважительIIой прпчипе:
. усmное собесеdовалluе с препоdаваmелелп по проблемсtм пропулценных лекцuонньtх

заняmuй,
о вьlполненuе Lt заu|umа пропуulенньlх лабораmорньlх рабоm в рамках часов,

оmвеdенньlх на орzанuзацuю саJilосmояmельноЙ рабоmы сmуdенmа;
. обязаmельное выполненuе внеауdumорньlх конmрольньlх lt пuсьменньlх рабоm.
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составитель /Печерский Игорь Александрович

согласовано:

.Щиректор филиала ПГУ им. Т.Г. Шевченко в г. Рыбница

/ Павлинов Игорь Алексеевич, профессор


