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Паспорт фонда оценочных средств по учебной дисциплине 

 

1. В результате изучения дисциплины «Угрозы информационной безопасности» у 

обучающегося должны быть сформированы следующие компетенции: 

Категория 

(группа) 

компетенций 

 

 

Код и наименование 

Код и наименование инди-

катора достижения универ-

сальной компетенции 

Обязательные профессиональные компетенции выпускников и индикаторы их до-

стижения 

Тип задач профессиональной деятельности: научно-исследовательский 

Разработка и исследова-

ние моделей объектов, 

методик анализа, син-

теза, оптимизации и про-

гнозирования качества 

процессов функциониро-

вания, подготовка и со-

ставление обзоров, отче-

тов и научных публика-

ций 

ПК-1. Способен разрабаты-

вать и исследовать модели 

объектов профессиональной 

деятельности, предлагать и 

адаптировать методики, 

определять качество прово-

димых исследований, состав-

лять отчеты о проделанной 

работе, обзоры, готовить 

публикации 

ИД-1ПК-1 

Знать: способы разработки и 

исследования модели объек-

тов профессиональной дея-

тельности, предложения и 

адаптации методики, опреде-

ления качества проводимых 

исследований, составления 

отчетов о проделанной ра-

боте, обзоров, подготовки 

публикаций 

ИД-2ПК-1 

Уметь: разрабатывать и ис-

следовать модели объектов 

профессиональной деятель-

ности, предлагать и адапти-

ровать методики, определять 

качество проводимых иссле-

дований, составлять отчеты о 

проделанной работе, обзоры, 

готовить публикации 

ИД-3ПК-1 

Владеть: навыками разра-

ботки и исследования модели 

объектов профессиональной 

деятельности, предложения и 

адаптации методики, опреде-

ления качества проводимых 

исследований, составления 

отчетов о проделанной ра-

боте, обзоров, подготовки 

публикаций 
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2. Программа оценивания контролируемой компетенции: 

Текущая атте-

стация 

Контролируемые мо-

дули, разделы (темы) 

дисциплины их назва-

ние 

Код контролируе-

мой компетенции 

(или ее части) 

Наименование оце-

ночного средства 

РУБЕЖНЫЙ 

КОНТРОЛЬ 

Раздел Введение в 

оценку угроз информа-

ционной безопасности 

Раздел 2 Оценка угроз 

информационной без-

опасности 

ПК-1 

Реферат №1 

Лабораторная работа 

№1, 2, 3 

 

РУБЕЖНАЯ 

АТТЕСТАЦИЯ 

Раздел 3 Организация 

защиты информации с 

учетом выявленных 

угроз  

Раздел 4 Лицензирова-

ние при сертификации 

в области информцион-

ной безопасности 

Реферат №2 

Лабораторная работа 

№ 4, 5, 6 

 

Промежуточная аттестация Код контролируе-

мой компетенции 

(или ее части) 

Наименование оце-

ночного средства 

№1 ПК-1 Тест 

 

3. Показатели и критерии оценивания компетенции по этапам формирования, описа-

ние шкал оценивания  

Э
та

п
ы

 о
ц

ен
и

-

в
ан

и
я
 к

о
м

п
е-

те
н

ц
и

и
 

Показатели дости-

жения заданного 

уровня освоения 

компетенции 

Критерии оценивания результатов обучения 

2 3 4 5 

Первый 

этап 

ИД-1ПК-1 

Знать: способы раз-

работки и исследо-

вания модели объ-

ектов профессио-

нальной деятельно-

сти, предложения и 

адаптации мето-

дики, определения 

качества проводи-

мых исследований, 

составления отче-

тов о проделан-ной 

работе, обзоров, 

подготовки публи-

каций 

Не 

знает 

Недостаточно 

четко знает спо-

собы разработки 

и исследования 

модели объектов 

профессиональ-

ной деятельно-

сти, предложе-

ния и адаптации 

методики, опре-

деления качества 

проводимых ис-

следований, со-

ставления отче-

тов о проделан-

ной работе, обзо-

ров, подготовки 

публикаций 

Знает способы 

разработки и 

исследования 

модели объек-

тов профессио-

нальной дея-

тельности, 

предложения и 

адаптации ме-

тодики, опре-

деления каче-

ства проводи-

мых исследова-

ний, составле-

ния отчетов о 

проделанной 

работе, обзо-

ров, подго-

товки публика-

Знает способы 

разработки и ис-

следования мо-

дели объектов 

профессиональ-

ной деятельности, 

предложения и 

адаптации мето-

дики, определе-

ния качества про-

води-мых иссле-

дований, состав-

ления отчетов о 

проделан-ной ра-

боте, обзоров, 

подготовки пуб-

ликаций 



4 
 

Э
та

п
ы

 о
ц

ен
и

-

в
ан

и
я
 к

о
м

п
е-

те
н

ц
и

и
 

Показатели дости-

жения заданного 

уровня освоения 

компетенции 

Критерии оценивания результатов обучения 

2 3 4 5 

ций, но допус-

кает неболь-

шие ошибки 

Второй 

этап 

ИД-2 ПК-1 

Уметь: разрабаты-

вать и исследовать 

модели объектов 

профессиональной 

деятельности, пред-

лагать и адаптиро-

вать методики, 

определять каче-

ство проводимых 

исследований, со-

ставлять отчеты о 

проделанной ра-

боте, обзоры, гото-

вить публикации 

Не 

умеет 

Умеет разраба-

тывать и иссле-

довать модели 

объектов про-

фессиональной 

деятельности, 

предлагать и 

адаптировать ме-

тодики, опреде-

лять качество 

проводимых ис-

следований, со-

ставлять отчеты 

о проделанной 

работе, обзоры, 

готовить публи-

кации, но допус-

кает много оши-

бок 

Умеет разраба-

тывать и иссле-

довать модели 

объектов про-

фессиональной 

деятельности, 

предлагать и 

адаптировать 

методики, 

определять ка-

чество прово-

димых иссле-

дований, со-

ставлять от-

четы о проде-

ланной работе, 

обзоры, гото-

вить публика-

ции, есть не-

большие 

ошибки 

Умеет разрабаты-

вать и исследо-

вать модели объ-

ектов профессио-

нальной деятель-

ности, предлагать 

и адаптировать 

методики, опреде-

лять качество 

проводимых ис-

следований, со-

ставлять отчеты о 

проделанной ра-

боте, обзоры, го-

товить публика-

ции 

Третий 

этап 

ИД-3 ПК-1 

Владеть: навыками 

разработки и иссле-

дования модели 

объектов професси-

ональной деятель-

ности, предложения 

и адаптации мето-

дики, определения 

качества проводи-

мых исследований, 

составления отче-

тов о проделанной 

работе, обзоров, 

подготовки публи-

каций 

Не вла-

деет 

Слабо владеет 

навыками разра-

ботки и исследо-

вания модели 

объектов про-

фессиональной 

деятельности, 

предложения и 

адаптации мето-

дики, определе-

ния качества 

проводимых ис-

следований, со-

ставления отче-

тов о проделан-

ной работе, обзо-

ров, подготовки 

публикаций 

Владеет навы-

ками разра-

ботки и иссле-

дования мо-

дели объектов 

профессио-

нальной дея-

тельности, 

предложения и 

адаптации ме-

тодики, опре-

деления каче-

ства проводи-

мых исследова-

ний, составле-

ния отчетов о 

проделанной 

работе, обзо-

ров, подго-

товки публика-

ций, допускает 

небольшие не-

точности 

Владеет навы-

ками разработки 

и исследования 

модели объектов 

профессиональ-

ной деятельности, 

предложения и 

адаптации мето-

дики, определе-

ния качества про-

водимых исследо-

ваний, составле-

ния отчетов о 

проделанной ра-

боте, обзоров, 

подготовки пуб-

ликаций 
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4. Шкала оценивания 

Согласно Положению «О порядке организации аттестации в ИТИ ПГУ им. Т.Г. Шевченко, 

итоговая оценка представляет собой сумму баллов, полученных студентом по итогу освое-

ния дисциплины (модуля): 

 

Оценка 

в традиционной шкале 

Оценка 

в 100-балльной 

шкале 

Буквенные эквиваленты 

оценок в шкале ЗЕ 

(% успешно аттестованных) 

5 (отлично) 88–100 А (отлично) – 88-100 баллов    

4 (хорошо) 70–87 
В (очень хорошо) – 80-87баллов 

С (хорошо) – 70-79 баллов 

3 (удовлетворительно) 50–69 
D (удовлетворительно) – 60-69 баллов 

E (посредственно) – 50-59 баллов 

2 (неудовлетворительно) 0–49 

Fх – неудовлетворительно, с возмож-

ной пересдачей – 21-49 баллов 

F – неудовлетворительно, с повтор-

ным изучением дисциплины – 0-20 

баллов 

 

Расшифровка уровня знаний, соответствующего полученным баллам, дается в таблице, ука-

занной ниже 

A 

“Отлично” - теоретическое содержание курса освоено полностью, без пробелов, необходимые 

практические навыки работы с освоенным материалом сформированы, все предусмотренные 

программой обучения учебные задания выполнены, качество их выполнения оценено числом 

баллов, близким к максимальному. 

B 

“Очень хорошо” - теоретическое содержание курса освоено полностью, без пробелов, необхо-

димые практические навыки работы с освоенным материалом в основном сформированы, все 

предусмотренные программой обучения учебные задания выполнены, качество выполнения 

большинства из них оценено числом баллов, близким к максимальному. 

C 

“Хорошо” - теоретическое содержание курса освоено полностью, без пробелов, некоторые 

практические навыки работы с освоенным материалом сформированы недостаточно, все 

предусмотренные программой обучения учебные задания выполнены, качество выполнения ни 

одного из них не оценено минимальным числом баллов, некоторые виды заданий выполнены 

с ошибками. 

D 

“Удовлетворительно” - теоретическое содержание курса освоено частично, но пробелы не но-

сят существенного характера, необходимые практические навыки работы с освоенным матери-

алом в основном сформированы, большинство предусмотренных  программой обучения учеб-

ных заданий выполнено, некоторые из выполненных заданий, возможно, содержат ошибки. 

E 

“Посредственно” - теоретическое содержание курса освоено частично, некоторые практиче-

ские навыки работы не сформированы, многие предусмотренные программой обучения учеб-

ные задания не выполнены, либо качество выполнения некоторых из них оценено числом бал-

лов, близким к минимальному. 

FX 

“Условно неудовлетворительно” - теоретическое содержание курса освоено частично, необхо-

димые практические навыки работы не сформированы, большинство предусмотренных про-

граммой обучения учебных заданий не выполнено, либо качество их выполнения оценено чис-

лом баллов, близким к минимальному; при дополнительной самостоятельной работе над мате-

риалом курса возможно повышение качества выполнения учебных заданий. 

F 

“Безусловно неудовлетворительно” - теоретическое содержание курса не освоено, необходи-

мые практические навыки работы не сформированы, все выполненные учебные задания содер-

жат грубые ошибки, дополнительная самостоятельная работа над материалом курса не приве-

дет к какому-либо значимому повышению качества выполнения учебных заданий. 
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5. Типовые контрольные задания или иные материалы, необходимые для оценки зна-

ний, умений, навыков и (или) опыта деятельности, характеризующих этапы форми-

рования компетенций при изучении учебной дисциплины в процессе освоения обра-

зовательной программы 

5.1 Темы рефератов к модулю №1 

1. Обеспечение информационной безопасности: содержание и структура понятия. 

2. Национальные интересы в информационной сфере. 

3. Влияние процессов информатизации общества на составляющие национальной без-

опасности и их содержание. 

4. Система обеспечения информационной безопасности.  

5. Информационное оружие и его классификация. 

6. Цели информационной войны, её составные части и средства её ведения. Объекты 

воздействия в информационной войне. 

7. Виды возможных нарушений информационной системы. Понятие угрозы. 

8. Анализ угроз безопасности информации. Причины, виды, каналы утечки и искаже-

ния информации. 

9. Общая проблема информационной безопасности информационных систем. 

10. Политика безопасности. Критерии и классы защищенности средств вычислительной 

техники и автоматизированных систем 
 

5.2. Темы рефератов к модулю №2 

1. Обеспечение информационной безопасности организации. 

2. Характеристика эффективных стандартов по безопасности.  

3. Требования к полноте эффективных стандартов по безопасности. 

4. Риск работы на персональном компьютере. Планирование безопасной работы на пер-

сональном компьютере.  

5. Система обеспечения информационной безопасности. Обеспечение информационной 

безопасности организации.  

6. Международная нормативная база обеспечения безопасности. 

7. Нормативно-методические документы по обеспечению безопасности информации.  

8. Правовые основы лицензирования. Основные понятия и принципы лицензирования. 

Общие положения по организации лицензирования. 

9. Государственная система лицензирования. Система лицензирования деятельности в 

области защиты государственной тайны.  

10. Правовые основы сертификации и аттестации средств защиты информации.  

 
 

5.3 Пример лабораторной работы №1 

Лабораторная работа №1 «Разновидность угроз информационным процессам» 

Цели работы: узнать основные правила защиты информационных процессов в компьютер-

ных системах, применять методику параллельного анализа целей и возможностей зло-

умышленника в компьютерной сети и в ситуации при наличии изолированного компьютера 

Критерии оценки КОС лабораторная работа №1 ЛР1 

№ 

п\п 
Параметры КОС Баллы 

1 Выполнение задания лабораторной работы 4 

2 Выполнение индивидуального задания 5 

3 Отчет по лабораторной работе №1 1 

 Итоговое количество баллов 10 
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5.4 Пример лабораторной работы №2 

Лабораторная работа №2 Методика защиты информационных процессов в компью-

терных системах. 

Цели работы: изучить основные направления защита информационных процессов в 

компьютерных системах. 

Критерии оценки КОС лабораторная работа №2 ЛР2 

№ 

п\п 
Параметры КОС Баллы 

1 Выполнение задания лабораторной работы 4 

2 Выполнение индивидуального задания 5 

3 Отчет по лабораторной работе №1 1 

 Итоговое количество баллов 10 

 

5.5 Пример лабораторной работы №3 

Лабораторная работ №3 Оценка эффективности автоматических средств управления 

защитой информационных процессов в компьютерных системах 

Цели работы: узнать основы защиты информационных процессов в компьютерных систе-

мах, модель поведения потенциального нарушителя и модель защиты информационного 

процесса.  

Критерии оценки КОС лабораторная работа №3 ЛР3 

№ 

п\п 
Параметры КОС Баллы 

1 Выполнение задания лабораторной работы 4 

2 Выполнение индивидуального задания 5 

3 Отчет по лабораторной работе №1 1 

 Итоговое количество баллов 10 

 

5.6 Пример лабораторной работы №4 

Лабораторная работ №4 Защита информационных процессов в компьютерных систе-

мах 

Цели работы: узнать основы защиты информационных процессов в компьютерных  

системах, модель поведения потенциального нарушителя и модель защиты информацион-

ного процесса 

Критерии оценки КОС лабораторная работа №4 ЛР4 

№ 

п\п 
Параметры КОС Баллы 

1 Выполнение задания лабораторной работы 4 

2 Выполнение индивидуального задания 5 

3 Отчет по лабораторной работе №1 1 

 Итоговое количество баллов 10 

 

5.7 Пример лабораторной работы №5 

Лабораторная работ №5Распределение средств защиты в модели взаимосвязи откры-

тых систем 

Цели работы: узнать основные направления защиты информационных процессов в компь-

ютерных системах, программно-аппаратные средства защиты информации и информаци-

онных процессов. Технические средства программно-аппаратной защиты информационных 

процессов 

 



8 
 

Критерии оценки КОС лабораторная работа №5 ЛР5 

№ 

п\п 
Параметры КОС Баллы 

1 Выполнение задания лабораторной работы 4 

2 Выполнение индивидуального задания 5 

3 Отчет по лабораторной работе №1 1 

 Итоговое количество баллов 10 

 

5.8 Пример лабораторной работы №6 

Лабораторная работ №6 Механизмы защиты от угроз в открытых сетях 

Цели работы: узнать основы защиты информации в ПЭВМ и компьютерных сетях, меха-

низмы защиты операционных систем и систему безопасности OC WINDOWS. Уметь при-

менять классификация компьютерных вирусов. 

 

Критерии оценки КОС лабораторная работа №6 ЛР6 

№ 

п\п 
Параметры КОС Баллы 

1 Выполнение задания лабораторной работы 4 

2 Выполнение индивидуального задания 5 

3 Отчет по лабораторной работе №1 1 

 Итоговое количество баллов 10 

 

 

5.10 Вопросы к зачету  

1. Классификация угроз информационной безопасности: для личности, для общества, 

для государства. 

2. Способы воздействия информационных угроз на объекты. 

3. Внешние и внутренние субъекты информационных угроз. 

4. Деятельность международных организаций в сфере информационной безопасности. 

5. Инженерно-техническое обеспечение компьютерной безопасности 

6. Информационные угрозы, их виды и причины возникновения 

7. Этапы и освоение защиты информации экономических объектов. 

8. Основные задачи в сфере обеспечения информационной безопасности. 

9. Отечественные стандарты в области информационной безопасности 

10. Зарубежные стандарты в области информационной безопасности 

 

 


