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Паспорт фонда оценочных средств по учебной дисциплине 

  

1. В результате изучения дисциплины «Программно-аппаратные средства защиты 

информации» у обучающегося должны быть сформированы следующие компетен-

ции: 
 

Категория 

общепрофессиональных 

компетенций 

Код 

и наименование обще-

профессиональной 

компетенции 

Код и наименование индикатора 

достижения общепрофессиональ-

ной компетенции 

Общепрофессиональные компетенции выпускников и индикаторы их достижения 

- ОПК-5. Способен разра-

батывать и модернизиро-

вать программное и ап-

паратное обеспечение 

информационных и авто-

матизированных систем 

ИД-1ОПК-5 

Знать современное программное и 

аппаратное обеспечение информа-

ционных и автоматизированных си-

стем 

ИД-2ОПК-5 

Уметь модернизировать программ-

ное и аппаратное обеспечение ин-

формационных и автоматизирован-

ных систем для решения професси-

ональных задач; 

ИД-3ОПК-5 

Иметь навыки: разработки про-

граммного и аппаратного обеспече-

ния информационных и автомати-

зированных систем для решения 

профессиональных задач 

 

2. Программа оценивания контролируемой компетенции: 

 

Текущая атте-

стация 

Контролируемые мо-

дули, разделы (темы) 

дисциплины  их назва-

ние 

Код контролируе-

мой компетенции 

(или ее части) 

Наименование оце-

ночного средства 

РУБЕЖНЫЙ 

КОНТРОЛЬ 

Раздел 1. Программно-

аппаратная защита ин-

формации 

ОПК-5 

Модульной контроль 

№1 

Лабораторная работа 

№1 

Лабораторная работа 

№2 

Лабораторная работа 

№3 

РУБЕЖНАЯ 

АТТЕСТАЦИЯ 

Раздел 2. Несанкцио-

нированный доступ 

Раздел 3. Средства за-

щиты информации 

Раздел 4. Инфраструк-

тура открытых ключей 

 

Модульной контроль 

№2 

Лабораторная работа 

№4 

Лабораторная работа 

№5 



Промежуточная аттестация 

Код контролируе-

мой компетенции 

(или ее части) 

Наименование оце-

ночного средства 

№1 ОПК-5 Зачет 

 

3. Показатели и критерии оценивания компетенции по этапам формирования, описа-

ние шкал оценивания  
 

Э
та
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ы
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ц
и

и
 

Показатели 

достиже-

ния задан-
ного 

уровня 

освоения 

компетен-
ции 

Критерии оценивания результатов обучения 

2 3 4 5 

Первый этап 

ИД-1ОПК-5 

Знать совре-

менное про-

граммное и 

аппаратное 

обеспечение 

информаци-
онных и ав-

томатизиро-

ванных си-

стем 

Не знает 

Знает современ-

ное программ-

ное и аппаратное 

обеспечение ин-

формационных и 

автоматизиро-

ванных систем, 
но не знает спо-

собы использо-

вания в профес-

сиональной дея-

тельности 

Знает современ-

ное программное 

и аппаратное 

обеспечение ин-

формационных и 

автоматизирован-
ных систем, но 

не может вы-

брать оптималь-

ное применение 

Знает современ-

ное программное 

и аппаратное 

обеспечение ин-

формационных и 
автоматизирован-

ных систем 

Второй этап 

ИД-2ОПК-5 

Уметь мо-

дернизиро-

вать про-

граммное и 

аппаратное 

обеспечение 

информаци-

онных и ав-
томатизиро-

ванных си-

стем для ре-

шения про-

фессиональ-

ных задач 

Не умеет 

Умеет выбирать 

программное и 

аппаратное обес-

печение инфор-

мационных и ав-

томатизирован-

ных систем, но 

не умеет в пол-
ной мере модер-

низировать их 

для решения 

профессиональ-

ных задач 

Умеет модерни-

зировать про-

граммное и аппа-

ратное обеспече-

ние информаци-

онных и автома-

тизированных си-

стем для решения 
профессиональ-

ных задач, но не 

оптимально осу-

ществляет их 

применения 

Умеет модерни-

зировать про-

граммное и аппа-

ратное обеспече-

ние информаци-

онных и автома-
тизированных си-

стем для решения 

профессиональ-

ных задач 

Третий этап 

ИД-3ОПК-5 

Иметь 

навыки: раз-

работки про-

граммного и 

аппаратного 

обеспечения 
информаци-

онных и ав-

томатизиро-

ванных си-

стем для ре-

шения про-

фессиональ-

ных задач 

Не владеет 

Владеет навы-

ками разработки 

программного и 

аппаратного 

обеспечения ин-

формационных и 

автоматизиро-
ванных систем, 

но самостоя-

тельно не может 

применить для 

решения профес-

сиональных за-

дач 

Владеет навы-

ками разработки 

программного и 

аппаратного 

обеспечения ин-

формационных и 
автоматизирован-

ных систем для 

решения профес-

сиональных за-

дач, но допускает 

незначительные 

ошибки 

Иметь навыки: 

разработки про-

граммного и ап-

паратного обес-

печения инфор-
мационных и ав-

томатизирован-

ных систем для 

решения профес-

сиональных за-

дач 



4. Шкала оценивания 

Согласно Положению «О порядке организации аттестации в ИТИ ПГУ им. Т.Г. Шев-

ченко, итоговая оценка представляет собой сумму баллов, полученных студентом по итогу 

освоения дисциплины (модуля): 

  

Оценка 

 в традиционной шкале 

Оценка 

в 100-балльной 

шкале 

Буквенные эквиваленты 

 оценок в шкале ЗЕ 

(% успешно аттестованных) 

5 (отлично) 88–100 А (отлично) – 88-100 баллов    

4 (хорошо) 70–87 
В (очень хорошо) – 80-87баллов 

С (хорошо) – 70-79 баллов 

3 (удовлетворительно) 50–69 
D (удовлетворительно) – 60-69 баллов 

E (посредственно) – 50-59 баллов 

2 (неудовлетворительно) 0–49 

Fх – неудовлетворительно, с возмож-

ной пересдачей – 21-49 баллов 

F – неудовлетворительно, с повтор-

ным изучением дисциплины – 0-20 

баллов 

  

Расшифровка уровня знаний, соответствующего полученным баллам, дается в таблице, ука-

занной ниже 

A 

“Отлично” - теоретическое содержание курса освоено полностью, без пробелов, необ-

ходимые практические навыки работы с освоенным материалом сформированы, все 
предусмотренные программой обучения учебные задания выполнены, качество их вы-

полнения оценено числом баллов, близким к максимальному. 

B 

“Очень хорошо” - теоретическое содержание курса освоено полностью, без пробелов, 

необходимые практические навыки работы с освоенным материалом в основном сфор-
мированы, все предусмотренные программой обучения учебные задания выполнены, 

качество выполнения большинства из них оценено числом баллов, близким к макси-

мальному. 

C 

“Хорошо” - теоретическое содержание курса освоено полностью, без пробелов, некото-
рые практические навыки работы с освоенным материалом сформированы недоста-

точно, все предусмотренные программой обучения учебные задания выполнены, каче-

ство выполнения ни одного из них не оценено минимальным числом баллов, некоторые 
виды заданий выполнены с ошибками. 

D 

“Удовлетворительно” - теоретическое содержание курса освоено частично, но пробелы 

не носят существенного характера, необходимые практические навыки работы с осво-

енным материалом в основном сформированы, большинство предусмотренных  про-

граммой обучения учебных заданий выполнено, некоторые из выполненных заданий, 
возможно, содержат ошибки. 

E 

“Посредственно” - теоретическое содержание курса освоено частично, некоторые прак-

тические навыки работы не сформированы, многие предусмотренные программой обу-

чения учебные задания не выполнены, либо качество выполнения некоторых из них оце-
нено числом баллов, близким к минимальному. 

FX 

“Условно неудовлетворительно” - теоретическое содержание курса освоено частично, 

необходимые практические навыки работы не сформированы, большинство предусмот-

ренных программой обучения учебных заданий не выполнено, либо качество их выпол-
нения оценено числом баллов, близким к минимальному; при дополнительной самосто-

ятельной работе над материалом курса возможно повышение качества выполнения 

учебных заданий. 

F 
“Безусловно неудовлетворительно” - теоретическое содержание курса не освоено, необ-
ходимые практические навыки работы не сформированы, все выполненные учебные за-



дания содержат грубые ошибки, дополнительная самостоятельная работа над материа-

лом курса не приведет к какому-либо значимому повышению качества выполнения 

учебных заданий. 

  

5. Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы фор-

мирования компетенций при изучении учебной дисциплины в процессе освоения об-

разовательной программы 

5.1. Примерные вопросы к модульному контролю №1 

 

1. Подсистема управления доступом. Особенности реализации в различных ОС. 

2. Подсистема регистрации и учёта событий. Особенности реализации в различных ОС. 

3. Криптографическая подсистема. Особенности реализации в различных ОС. 

4. Подсистема обеспечения целостности. Особенности реализации в различных ОС. 

5. Контрольная сумма CRC. 

6. Межсетевые экраны. Определение, назначение, классификация. 

7. Архитектура систем активного аудита. 

8. Обзор инструментальных средств анализа защищённости АС. 

9. Средства защиты информации активного сетевого оборудования. 

10. Генерация случайных чисел в ОС Linux. 

 

5.2. Примерные вопросы к модульному контролю №2 

 

11. Атака на переполнение буфера. 

12. Принципы построения систем обнаружения вторжений. 

13. Сигнатурный анализ как антивирусная техника. 

14. Эвристические антивирусные техники. 

15. Статические и динамические антивирусные техники. 

16. Полиморфизм компьютерных вирусов. 

17. Методы защиты от атаки на переполнение буфера. 

18. Виртуальные частные сети. 

19. Дискреционный контроль доступа. 

20. Сравнительный анализ средств защиты информации различных операционных си-

стем. 

 

5.3 Пример лабораторной работы №1 

Лабораторная работа №1 «Защита локальной вычислительной сети с помощью 

межсетевого экрана» 
 

5.4 Пример лабораторной работы №2 

Лабораторная работа №2 «Организация защищенной беспроводной компьютерной 

сети» 

 

5.5 Пример лабораторной работы №3 

Лабораторная работа №3 «Исследование возможностей перехвата трафика в компь-

ютерной сети» 
 

5.6 Пример лабораторной работы №4 



Лабораторная работа №4 «Защита передаваемых данных с помощью шифрования и 

электронной цифровой подписи» 
 

5.7 Пример лабораторной работы №5 

Лабораторная работа №5 «Работа с защищенными дисками» 

 

5.8. Пример тем курсовых работ. 

 Курсовые работы не предусмотрены. 

 

5.9. Вопросы к экзамену по дисциплине «Программно-аппаратные средства защиты ин-

формации» 

 

1. Подсистема управления доступом. Особенности реализации в различных ОС. 

2. Подсистема регистрации и учёта событий. Особенности реализации в различных ОС. 

3. Криптографическая подсистема. Особенности реализации в различных ОС. 

4. Подсистема обеспечения целостности. Особенности реализации в различных ОС. 

5. Контрольная сумма CRC. 

6. Межсетевые экраны. Определение, назначение, классификация. 

7. Архитектура систем активного аудита. 

8. Обзор инструментальных средств анализа защищённости АС. 

9. Средства защиты информации активного сетевого оборудования. 

10. Генерация случайных чисел в ОС Linux. 

11. Атака на переполнение буфера. 

12. Принципы построения систем обнаружения вторжений. 

13. Сигнатурный анализ как антивирусная техника. 

14. Эвристические антивирусные техники. 

15. Статические и динамические антивирусные техники. 

16. Полиморфизм компьютерных вирусов. 

17. Методы защиты от атаки на переполнение буфера. 

18. Виртуальные частные сети. 

19. Дискреционный контроль доступа. 

20. Сравнительный анализ средств защиты информации различных операционных си-

стем. 


