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1. Цели и задачи освоения дисциплины (модуля) 

 

Цели освоения дисциплины «Криптографические методы защиты информации» - 

познакомить магистрантов с вопросами применения криптографических протоколов для 

защиты  информации в современных информационно - телекоммуникационных системах.  

 

Задачи Слушатели по окончании изучения дисциплины должны знать, уметь и 

применять основные принципы организации криптографической защиты информации. 

 

2. Место дисциплины в структуре ОПОП 

Шифр дисциплины в учебном плане – Б1.О.09 

Дисциплина относится к обязательной части блока Б1 учебного плана направления 

2.09.04.02 Информационные системы и технологии. 

Общая трудоемкость дисциплины составляет 3 зачетных единиц, 108 часов 

 

3.Требования к результатам освоения дисциплины (модуля): 

Изучение дисциплины направлено на формирование компетенций, приведенных в таблице ниже 
 

Категория 

(группа) 

компетенций 

Код и наименование 

Код и наименование 

индикатора достижения  

универсальной компетенции 

Общепрофессиональные компетенции и индикаторы их достижения 

 ОПК-1. Способен са-

мостоятельно приоб-

ретать, развивать и 

применять математи-

ческие, естественно-

научные, социально-

экономические и про-

фессиональные знания 

для решения нестан-

дартных задач, в том 

числе в новой или не-

знакомой среде и в 

междисциплинарном 

контексте; 

 

ИД-1ОПК-1 

Знать: математические, естественнонаучные, со-

циально-экономические методы для решения не-

стандартных задач 

ИД-2ОПК-1 

Уметь: обосновывать выбор современных мате-

матических, естественнонаучных, социально-

экономических методов для решения нестан-

дартных задач 

ИД-3ОПК-1 

Иметь навыки: разработки оригинальных про-

граммных средств, в том числе с использованием 

современных информационно-коммуникацион-

ных и интеллектуальных технологий, нестан-

дартных задач, в том числе в новой или незнако-

мой среде и в междисциплинарном контексте. 

 

4.Структура и содержание дисциплины (модуля) 

 

4.1. Распределение трудоемкости в з.е./часах по видам аудиторной и самостоятель-

ной работы студентов по семестрам: 
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контроля В том числе 
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Курс 
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Аудиторных 
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1 3/108 108 24 - 24 60 
Зачет 

Итого: 
3/108 108 

24 - 24 60 

З
а
о
ч

н
а
я

 

1 
3/108 108 

12 - 12 84 

Зачет 

Итого: 
3/108 108 

12 - 12 84 
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4.2. Распределение видов учебной работы и их трудоемкости по разделам дисциплины 

№ 

Раз-

дела 

Наименование раздела 

Количество часов 

Всего 

 

Аудиторная работа СР 

 Л ПЗ ЛЗ 

о
ч

.ф
 

з.
ф

 

о
ч

.ф
 

з.
ф

 

о
ч

.ф
 

з.
ф

 

о
ч

.ф
 

з.
ф

 

о
ч

.ф
 

з.
ф

 

1 
Криптосистемы с откры-

тым ключом 
12 12 4 2 - - 4 2 4 8 

2 

Методы взлома шифров, 

основанных на дискретном 

логарифмировании. 

14 14 4 2 - - 4 2 6 10 

3 Цифровая подпись. 16 14 4 2 - - 6 2 6 10 

4 
Криптографические прото-

колы  
18 18 4 2 - - 6 4 8 12 

5 

Криптосистемы на эллип-

тических кривых. Теорети-

ческая стойкость криптоси-

стем 

22 24 4 2 - - - - 18 22 

6 

Современные шифры с 

секретным ключом Слу-

чайные числа в криптогра-

фии. 

26 26 4 2 - - 4 2 18 22 

Всего 108 108 24 12 - - 24 12 60 84 

Контроль           

Итого 108 108 24 12 - - 24 12 60 84 

 

4.3. Тематический план по видам учебной деятельности 

 

Лекции 

№ 

п/п 

 

Номер  

раздела  

дисциплины 

Объем 

часов 
Тема лекций 

Учебно-

наглядные 

пособия о
ч .ф
 

з. ф
 

Криптосистемы с открытым ключом 

1 1 2 2 Арифметика остатков Презентация 

2 1 2 Шифр Шамира. Шифр Эль-Гамаля. Шифр 

RSA. 

Презентация 

Итого по разделу 

часов: 
4 2   

Методы взлома шифров, основанных на дискретном логарифмировании 

3 2 2 2 Метод «Шаг младенца, шаг великана».  Презентация 

4 2 2 Алгоритм исчисления порядка. Презентация 

Итого по разделу 

часов: 
4 2   

Цифровая подпись. 

5 3 2 2 Электронная подпись RSA. Презентация 
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6 3 2 Электронная подпись на базе шифра Эль-

Гамаля. Стандарты на цифровую подпись. 

Презентация 

Итого по разделу 

часов: 
4 2   

Криптографические протоколы 

7 2 2 Электронные деньги. Презентация 

8 2 Взаимная идентификация с установлением 

ключа. 

Презентация 

Итого по разделу 

часов: 
4 2   

Криптосистемы на эллиптических кривых. Теоретическая стойкость криптосистем 

9 2 2 Построение криптосистем на эллиптиче-

ских кривых. 

Презентация 

10 2 Теория систем с совершенной секретно-

стью. Шифр Вернама. 

Презентация 

Итого по разделу 

часов: 
4 2   

Современные шифры с секретным ключом Случайные числа в криптографии. 

11 2 2 Элементы теории информации. Расстояние 

единственности шифра с секретным клю-

чом. Идеальные криптосистемы. 

Презентация 

12 2 Современные блоковые и поточные шиф-

ры. Криптографические хеш-функции. 

Презентация 

Итого по разделу 

часов: 
4 2   

ИТОГО: 24 12   

 

Практические (семинарские) занятия 

Учебным планом не предусмотрены. 

 

Лабораторные занятия 

 

№ 

п/п 

 

Номер  

раздела  

дисциплины 

Объем 

часов 
Тема лекций 

Учебно-

наглядные 

пособия о
ч .ф

 
з. ф

 

Криптосистемы с открытым ключом 

1 1 2 2 Криптосистемы с открытым ключом. МР; КЗ 

2 1 2 Шифр Шамира. Шифр Эль-Гамаля. Шифр 

RSA. 

МР; КЗ 

Итого по разделу ча-

сов: 
4 2   

Методы взлома шифров, основанных на дискретном логарифмировании 

3 2 2 2 Метод «Шаг младенца, шаг великана».  МР; КЗ 

4 2 2 Алгоритм исчисления порядка. МР; КЗ 

Итого по разделу ча-

сов: 
4 2   
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Цифровая подпись. 

5 3 2 2 Электронная подпись RSA. МР; КЗ 

6 3 2 Электронная подпись на базе шифра Эль-

Гамаля.  

МР; КЗ 

7 3 2 2 Стандарты на цифровую подпись. МР; КЗ 

Итого по разделу ча-

сов: 
6 4   

Криптографические протоколы 

8 4 2 2 Криптографические протоколы. Доказа-

тельство с нулевым знанием. Раскраска 

графа 

МР; КЗ 

9 4 2 Криптографические протоколы. Доказа-

тельство с нулевым знанием. Гамильто-

новый цикл в графе 

МР; КЗ 

10 4 2 2 Криптографические протоколы. Взаимная 

идентификация с  установлением  ключа 

МР; КЗ 

Итого по разделу ча-

сов: 
6 4   

Современные шифры с секретным ключом Случайные числа в криптографии. 

11 6 2 2 Элементы теории информации. Расстоя-

ние единственности шифра с секретным 

ключом. Идеальные криптосистемы. 

МР; КЗ 

12 6 2 Современные блоковые и поточные шиф-

ры. Криптографические хеш-функции. 

МР; КЗ 

Итого по разделу ча-

сов: 
4 2   

ИТОГО: 24 12   

 

 

Самостоятельная работа обучающегося по очной форме обучения  

 

Раздел дис-

циплины 

№ 

п/п 

Тема и вид самостоятельной работы обучаю-

щегося 

Трудоемкость 

(в часах) 

Криптосистемы с открытым ключом 

Раздел 1 1 Арифметика остатков. Функция Эйлера. Алго-

ритм Евклида. Быстрые алгоритмы возведения в 

степень. 

2 

2 Односторонние функции. Система Диффи-

Хеллмана.  

2 

Итого по разделу часов 4 

Методы взлома шифров, основанных на дискретном логарифмировании 

Раздел 2 1 Методы взлома шифров, основанных на дис-

кретном логарифмировании. Шаг «младенца», 

шаг «великана» 

2 

2 Методы взлома шифров, основанных на дис-

кретном логарифмировании. Исчисление поряд-

ка 

4 
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Раздел дис-

циплины 

№ 

п/п 

Тема и вид самостоятельной работы обучаю-

щегося 

Трудоемкость 

(в часах) 

Итого по разделу часов 6 

Цифровая подпись. 

Раздел 3 

1 Электронная подпись RSA. 2 

2 Электронная подпись на базе шифра Эль-Гамаля.  2 

3 Стандарты на цифровую подпись. 2 

Итого по разделу часов 6 

Криптографические протоколы 

Раздел 4 

1 Ментальный покер.  2 

2 Доказательства с нулевым знанием. 2 

3 Электронные деньги. 2 

4 Взаимная идентификация с установлением клю-

ча. 

2 

Итого по разделу часов 8 

Криптосистемы на эллиптических кривых. Теоретическая стойкость криптосистем 

Раздел 5 

1 Математические основы.    Выбор параметров 

кривых. 

8 

2 Построение криптосистем на эллиптических 

кривых. 

10 

Итого по разделу часов 18 

Современные шифры с секретным ключом Случайные числа в криптографии. 

Раздел 6 

1 Теория систем с совершенной секретностью. 

Шифр Вернама. 

6 

2 Элементы теории информации. Расстояние един-

ственности шифра с секретным ключом. Идеаль-

ные криптосистемы. 

6 

3 Современные блоковые и поточные шифры. 

Криптографические хеш-функции. 

6 

Итого по разделу часов 18 

ИТОГО: 60 

 

Самостоятельная работа обучающегося по заочной форме обучения  

Раздел дис-

циплины 

№ 

п/п 

Тема и вид самостоятельной работы обучаю-

щегося 

Трудоемкость 

(в часах) 

Криптосистемы с открытым ключом 

Раздел 1 1 Арифметика остатков. Функция Эйлера. Алго-

ритм Евклида. Быстрые алгоритмы возведения в 

степень. 

4 

2 Односторонние функции. Система Диффи-

Хеллмана.  

4 

Итого по разделу часов 8 

Методы взлома шифров, основанных на дискретном логарифмировании 

Раздел 2 1 Методы взлома шифров, основанных на дис-

кретном логарифмировании. Шаг «младенца», 

шаг «великана» 

4 
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Раздел дис-

циплины 

№ 

п/п 

Тема и вид самостоятельной работы обучаю-

щегося 

Трудоемкость 

(в часах) 

2 Методы взлома шифров, основанных на дис-

кретном логарифмировании. Исчисление поряд-

ка 

6 

Итого по разделу часов 10 

Цифровая подпись. 

Раздел 3 

1 Электронная подпись RSA. 2 

2 Электронная подпись на базе шифра Эль-Гамаля.  2 

3 Стандарты на цифровую подпись. 6 

Итого по разделу часов 10 

Криптографические протоколы 

Раздел 4 

1 Ментальный покер.  4 

2 Доказательства с нулевым знанием. 4 

3 Электронные деньги. 2 

4 Взаимная идентификация с установлением клю-

ча. 

2 

Итого по разделу часов 12 

Криптосистемы на эллиптических кривых. Теоретическая стойкость криптосистем 

Раздел 5 

1 Математические основы.    Выбор параметров 

кривых. 

10 

2 Построение криптосистем на эллиптических 

кривых. 

12 

Итого по разделу часов 22 

Современные шифры с секретным ключом Случайные числа в криптографии. 

Раздел 6 

1 Теория систем с совершенной секретностью. 

Шифр Вернама. 

6 

2 Элементы теории информации. Расстояние един-

ственности шифра с секретным ключом. Идеаль-

ные криптосистемы. 

8 

3 Современные блоковые и поточные шифры. 

Криптографические хеш-функции. 

8 

Итого по разделу часов 22 

ИТОГО: 84 

 
Вид занятий: лекция, практическая работа, самостоятельная работа и другие. 

Учебно– наглядные пособия: плакат, стенд, карточки с заданиями, раздаточный материал, методическое пособие, ме-

тодические рекомендации. 

 

5. Примерная тематика курсовых проектов (работ)  

Учебным планом не предусмотрены 

 

6. Учебно- методическое и информационное обеспечение дисциплины (модуля) 

 6.1 Обеспеченность обучающихся учебниками, учебными пособиями 

№ 

п/п 

Наименование учеб-

ника, учебного  

пособия 

Автор 

Год 

изда-

ния 

Ко-во 

экзем-

пляров 

Электронная 

версия 

Место 

Размещения 

электронной 

версии 
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№ 

п/п 

Наименование учеб-

ника, учебного  

пособия 

Автор 

Год 

изда-

ния 

Ко-во 

экзем-

пляров 

Электронная 

версия 

Место 

Размещения 

электронной 

версии 

Основная литература 

1 Панясенко С. П. Алго-

ритмы шифрования. 

Специальный спра-

вочник. СПб.: БХВ-

Петербург, 2009. — 

576 с 

 

Панясенко 

С. П. 

2009  эл. версия Кафедра 

2 Шаньгин В. Ф. Ин-

формационная без-

опасность компьютер-

ных систем и сетей: 

учеб. пособие. - М.; 

ИД -ФОРУМ.: ИН-

ФРА-М, 2008. - 416 с: 

ил. — (Профессио-

нальное образование). 

 

Шаньгин В. 

Ф. 

2008  эл. версия Кафедра 

Дополнительная литература 

3 Смарт Н.  Крипто-

графия.- М.: Техно-

сфера, 2005.-528с 

Смарт Н.   2005  эл. версия Кафедра 

4 Фомичев В.М. Дис-

кретная математика и 

криптология.-

М:ДИАЛОГ-МИФИ, 

2003 – 400с. 

 

Фомичев 

В.М. 

2003  эл. версия Кафедра 

5 Вельшенбах М. 

Криптография на С 

и С++ в действии.-

М:2004 – 404с 

Вельшен-

бах М. 

2004  эл. версия Кафедра 

6 Ростовцев А.Г., Ма-

ховенко Е.Б. Теоре-

тическая криптогра-

фия.-СПб:2004.-

480с. 

Ростовцев 

А.Г., Махо-

венко Е.Б. 

2004  эл. версия Кафедра 

7 Фергюсон Н., 

Шнайер Б. Практи-

ческая криптогра-

фия.-М:Вильямс, 

2005.- 424с. 

Фергюсон 

Н., Шнайер 

Б. 

2005  эл. версия Кафедра 

8 Шнайер Б. Приклад-

ная криптография. 

Протоколы, алгорит-

мы и исходные тексты 

на языке С, 2-е изд. 

2003 г. 

 

Шнайер Б. 2003  эл. версия Кафедра 

Итого по дисциплине: 0% печатных изданий;  100 % электронных 
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6.2. Программное обеспечение и Интернет- ресурсы 

Программное обеспечение: ОС Windows,  

Интернет-ресурсы 

Программное обеспечение: ОС Windows, Интегрированный пакет MS Visual Studio; SQL 

Server, 

Интернет-ресурсы: alleng.ru, intuit.ru. 

 

6.3.  Методические указания и материалы по видам занятий 

Методические указания к лабораторным работам по дисциплине «Криптографические ме-

тоды защиты информации» в электронном варианте. 

 

ВОПРОСЫ К ЗАЧЕТУ ПО УЧЕБНОЙ ДИСЦИПЛИНЕ 

"Криптографические методы защиты информации" 

1. Арифметика остатков. Группы и кольца. Функция Эйлера. Мультипликативные обрат-

ные по модулю N. Конечные поля.  

2. Алгоритм Евклида. 

3. Быстрые алгоритмы возведения в степень. 

4. Односторонние функции. Дискретное логарифмирование.  

5. Система Диффи-Хеллмана.  

6. Шифр Шамира.  

7. Шифр Эль-Гамаля.  

8. Шифр RSA. 

9. Метод «Шаг младенца, шаг великана».  

10. Алгоритм исчисления порядка. 

11. Электронная подпись RSA. 

12. Электронная подпись на базе шифра Эль-Гамаля.  

13. Стандарты на цифровую подпись. 

14. Ментальный покер.  

15. Доказательства с нулевым знанием. 

16. Электронные деньги. 

17. Взаимная идентификация с установлением ключа. 

18. Математические основы эллиптических кривых..    Выбор параметров кривых. 

19. Построение криптосистем на эллиптических кривых. 

20. Эффективная реализация операций.  

21. Определение количества точек на кривой.  

22. Использование стандартных кривых 

23. Теория систем с совершенной секретностью. Шифр Вернама. 

24. Элементы теории информации. Расстояние единственности шифра с секретным клю-

чом.  

25. Идеальные криптосистемы. 

26. Современные блоковые и поточные шифры. 

27. Криптографические хеш-функции. 

 

7.Материально- техническое обеспечение дисциплины:  



12 
 

Лаборатория ИТО ИТИ 

 

8. Методические рекомендации по организации изучения дисциплины: 

Обучающийся, изучающий дисциплину, должен, с одной стороны, овладеть общим 

понятийным аппаратом, а с другой стороны, должен научиться применять теоретические 

знания на практике. 

В результате изучения дисциплины обучающийся должен знать основные опреде-

ления, понятия, основные аспекты программной инженерии. 

Успешное освоение курса требует самостоятельной работы обучающихся. В про-

грамме курса отведено минимально необходимое время для работы обучающихся над те-

мой. Самостоятельная работа включает в себя: 

- чтение и конспектирование рекомендованной литературы; 

- проработку учебного материала (по конспектам занятий, учебной и научной лите-

ратуре), подготовку ответов на вопросы, предназначенные для самостоятельного изуче-

ния, доказательство отдельных утверждений, свойств, решение задач; 

- подготовка к экзамену. 

Руководство и контроль над самостоятельной работой обучающихся осуществляет-

ся в форме индивидуальных консультаций. 

Важно добиться понимания изучаемого материала, а не механического его запоми-

нания. При затруднении изучения отдельных тем, вопросов следует обращаться за кон-

сультациями к лектору. 

Рабочая учебная программа по дисциплине «Криптографические методы защиты 

информации» составлена в соответствии с требованиями Федерального Государственного 

образовательного стандарта ВО по направлению 09.04.02 «ИНФОРМАЦИОННЫЕ СИ-

СТЕМЫ И ТЕХНОЛОГИИ» и учебного плана по профилю «Защита информации в ин-

формационных системах». 
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9. Технологическая карта дисциплины 

Курс 1  

Семестр 1 

Группа ИТ21ДР68ИС1(очная форма)  

Преподаватель – лектор Бордя Т.Д. 

Преподаватели, ведущие лабораторные, практические занятия – БордяТ.Д.. 

 

Кафедра «Информационные технологии и автоматизированное управление производ-

ственными процессами» 

Наименование дисципли-

ны/курса 

Уровень образования 

(бакалавриат, специали-

тет, магистратура) 

Статус дисципли-

ны  

в учебном плане  

(А, Б) 

Количество  

зачетных единиц 

Криптографические методы за-

щиты информации 

магистратура А 3 

СМЕЖНЫЕ ДИСЦИПЛИНЫ ПО УЧЕБНОМУ ПЛАНУ: 

Научно-исследовательская работа, практика 

БАЗОВЫЙ МОДУЛЬ (проверка знаний и умений по дисциплине) 

Тема,  

задание или мероприятие  

текущего контроля 

Виды  

текущей  

аттестации 

Аудиторная  

или внеаудиторная 

Минимальное  

количество  

баллов 

Максимальное 

количество  

баллов 

Лабораторная работа №1 ЛР1 Аудиторная 4 8 

Лабораторная работа №2 ЛР2 Аудиторная 4 8 

Лабораторная работа №3 ЛР3 Аудиторная 4 8 

Лабораторная работа №4 ЛР4 Аудиторная 4 8 

Лабораторная работа №5 ЛР5 Аудиторная 4 8 

Лабораторная работа №6 ЛР6 Аудиторная 5 10 

РУБЕЖНЫЙ КОНТРОЛЬ  РК  25 50 

Лабораторная работа №7 ЛР7 Аудиторная 4 8 

Лабораторная работа №8 ЛР8 Аудиторная 4 8 

Лабораторная работа №9 ЛР9 Аудиторная 4 8 

Лабораторная работа №10 ЛР10 Аудиторная 4 8 

Лабораторная работа №11 ЛР11 Аудиторная 4 8 

Лабораторная работа №12 ЛР12 Аудиторная 5 10 

РУБЕЖНАЯ АТТЕСТАЦИЯ РА  25 50 

  Итого 50 100 

 

Рабочая учебная программа рассмотрена научно-методической комиссией инже-

нерно-технического института протокол        и при-

знана соответствующей требованиям Федерального Государственного образовательного 

стандарта и учебного плана по направлению 2.09.04.02 Информационные системы и тех-

нологии. 

 

 

 

Председатель НМК ИТИ      Е.И. Андрианова  


